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    ران یک سلامت در ای پرونده الکترون ياجرا  یو حقوق یاخلاق   يهاجنبه یبررس
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  . انفورماتیک پزشکی پژوهشگر مستقل، پزشک، دکتراي تخصصی    . 1
  . درمان و آموزش پزشکی، مرکز مدیریت آمار و فناوري اطلاعات   وزارت بهداشت، .  2
  . اطلاعات سلامت   ي ، گروه فناور ی راپزشک ی ، دانشکده پ ی د بهشت ی شه   ی دانشگاه علوم پزشک .  3


  
  چکیده 

  ي کيالکترون  يپرونده  ياجرا يحقوق  مشکلات  و  مسائل ييشناسا  پژوهش،  نيا  از  هدف 
لامت،   ي اخلاق ملاحظات انيب  نفعان،يذ  يبرا  ياتيعمل  کاربسـت  يارائه  ،يبندت ياولو   سـ

انون  و ه  در  يقـ  ــ  نيا  يارائـ ــترسـ اد  در  اطلاعـات  نيا  از  يبرداربهره  ينحوه  هـا،يدسـ  ابعـ
ورتبه طرح، نيا  ياجرا  .بوده اسـت   يقانون و  يپژوهش ـ  ،يتيحاکم ،يشـخص ـ ه   صـ   خلاصـ
 و ياخلاق  يهاجنبه کردنمشــخص متون،  يبررسـ ـ :اســت   گرفته انجام ريز  مراحل در

ده  ياجرا  يحقوق ت،  کي ـالکترون  يپرونـ ــلامـ  ــ  سـ   در  موجود  مقررات  و  نيقوان  يبررسـ
 و ياخلاق  يهاجنبه  يســازيبوم  و رانيا در  موجود يهانقصــان  کردنمشــخص  کشــور،
 . باياتيعمل  يشـنهادهايپ يارائه  و رانيا در  سـلامت  کيالکترون يپرونده  ياجرا  يحقوق
 و  اسـتخراج سـلامت،  کيالکترون يپرونده ياخلاق  يهاجنبه از  يفهرسـت متون،  يبررس ـ
د؛  يبررس ـ د،يم نظر به مقررات و  نيقوان مرور  با  ن،يهمچن شـ   ي نيقوان  رياخ  يدهه در رسـ
 يپرونده  موضـــوع در  ژهيو طوربه و  کيالکترون  ســـلامت   موضـــوع در  متنوع  و  متعدد
  کشـور  در  حوزه، نيا در يجد  يقانون  خلأ  و  شـده اسـت  ب يتصـو  سـلامت   کيالکترون
ــکالات  اما  ندارد؛  وجود ــم به ر در آنيز يجد اش ــدن:  خورديم چش  ياجرا  اي اجرانش
  نيي تع  و  يکـاف  يياجرا  و  يفن  مقررات  نبود  موجود،  مقررات  و  نيقوان  يبرخ  نـاقص
ح  ياجرا  اي مقررات و  نيقوان  اهداف از انحراف قيمصـاد مانت   نبود و  آن حيصـ  اجرا  ضـ
 يپرونده  موجود  ت يوضـع شـده،مطالعه  اسـناد  اسـاس مقررات. بر و  نيقوان از  يبعض ـ  يبرا

  ي شــنهادهايپ  و يبررس ــ  ياخلاق و  يحقوق  يهاجنبه از  کشــور، در  ســلامت  يکيالکترون
  .است  شده ارائه آن، ارتقاء و اصلاح  يبرا  ياتيعمل

ان ده    :يدیـکل  واژگـ ت،  يکيالکترون  يپرونـ ــلامـ ه  سـ اجنبـ  ،يحقوق  و  ياخلاق  يهـ
  .رانيا  ياسلام  يجمهور
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   قدمهم
ها قبل،  سلامت از سال  یکیو توسعه پرونده الکترون  ياندازراه

 ي ن و مقررات متعددیمهم کشور بوده و در قوان  يهاجزو برنامه
است.   شده  اشاره  آن  الکترونبه  کشور    یکیپرونده  در  سلامت 

اطلاعات مرتبط    هیشده است: «مجموعه کل  فیصورت تعر  نیبد
از تولد تا پس از مرگ است که به   شیبا سلامت شهروندان، از پ 

الکترون شکل  به  زمان  گذشت  با  و  مداوم    ره یذخ  یکیصورت 
زمان خاص،    ا ی بدون ارتباط با مکان    از،یو در صورت ن  گردد یم

ت.»  از آن در دسترس افراد مجاز قرار خواهد گرف  یبخش  ا ی تمام  
از   ياریدر بس  ياندهیسلامت به طور فزا  کیپرونده الکترون  )1(

روز بوده و    از یجهان در حال توسعه است. چرا که ن  يکشورها
م  یهداشتب  يهامراقبت  تیفیک بهبود  کههم  .بخشدیرا    چنان 

  نیاز ا  یبرخ  ،يدر عصر مجاز  یدر سند اخلاق پزشک  اینصالح
ها و  به مراقبت  یش دسترسیها، افزانهیاز جمله کاهش هز  ایمزا

ک بهبود  بیفیخدمات،  به  پزشک  بهتر  ارتباط  درمان،  و یت  مار 
  توانندیم  ها ياما فناور)  2ان نموده است. (یرا ب  يورش بهرهیافزا

رعا  یی ها چالش باشند.  داشته  همراه  به    مار،یب  ی منیا  تیهم 
  یمرتبط بخش  یو حقوق  ،يااطلاعات، مسائل اخلاق حرفه  تیامن
ن یاز ا  یکه در ادامه به برخ  رود یبه شمار م  يهاچالش  نیاز ا

  م.یپردازیا میتجربه شده در دن ي هاچالش
د و  یبه عنوان نمونه، در مطالعه انجام گرفته توسط مک برا

) در   ی اخلاقمسائل  )،  3همکاران  پرستاران  توسط  شده  مطرح 
و پرداخته شده    یی ، شناساسلامت  کیاستفاده از پرونده الکترون

  کیفرمول  يهشدارهان مطالعه نشان داده شده که  یدر ا  است.
برا  ییها چالش  تواندیم .  کند  جادیا  ینیبال  يریگمیتصم  يرا 

پروتکل  م  یمبتن  يهااگرچه  را  شواهد  با  یبر  از توان  استفاده 

ولکرد  تی تقو (CDS) ینیبال  اریمیتصم مواقع  ی ،  ،  یدر 
مار تفاوت داشته یب  یط واقعی ها، با شران سامانهیا  يشنهادهایپ 

  ییها ر چالشیمات اشتباه گردد. سا یو ممکن است منجر به تصم
ا در  زیکه  موارد  شامل  است،  شده  اشاره  آن  به  مطالعه  ر ین 

  باشد: یم
 سلامت،   یکیها در پرونده الکتروناشتباه در ورود داده

  جاد کند. یمار دردسر ایب يها براتواند سالیم
 مار و صرف زمان  ین ارائه خدمات به ب یحفظ تعادل ب

الکترون  يبرا الکترونداده  یکیورود  پرونده  در    یکیها 
 ز است.یسلامت، چالش برانگ

   يهاگزارش چالش  يکپارچه برایک روش  یپرستاران  
 ک سلامت ندارند. یپرونده الکترون

 الکترون نبا   یکیپرونده  جایسلامت  ارزیگزید    یابین 
  و مداخلات مناسب شود.   یفعل

 یمار مورد بررسیب  یم خصوصیگر، چالش حریدر مطالعه د
اطلاعات   ياز افشا  يریجلوگ  يک فرد برایقرار گرفته و از حق  

حریتعر  يگران، برایخود به د و محرمانه بودن   یم خصوصیف 
تنها با    د یبا  ماریب  ک یاطلاعات  ) در واقع  4استفاده شده است. (

اخت  ا ی   ماریاجازه ب که    ی . هنگامردیقرار گ  گرانی د  اریقانون در 
قادر به انجام   گر،یا موارد دی  ی ذهن  یسن، ناتوان  لیبه دل  ماریب
اطلاعات    يگذاردر مورد به اشتراك   يریگمیتصم  ست، یکار ن  نیا
نما  د یبا شود.    ماریب  ی قانون  میق  ای   ی قانون  ندهیتوسط  اتخاذ 
نت  طلاعاتا در  شده  گذاشته  اشتراك  بال  جهیبه    ینیتعامل 

تلق با  یم   ی محرمانه  و  شود.   دی شود  طب5(  محافظت  عتاً  ی) 
آنها نم  یاطلاعات از  مشخص کرد، به   ماریب  تی توان هویکه  را 

ب تعداد  مثال،  سرطان    مارانیعنوان  به    ک یدر    روده مبتلا 
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  ) 6(  .رندیگیدسته قرار نم ن یدر ا ،یدولت مارستانیب
س مرور  در  یستماتیدر  ارشد  و  افضل  توسط  شده  انجام  ک 

مرتبط با    ی اخلاقنشان داده شد که عمده مسائل    2021سال  
که    ی اخلاق  يهاسلامت مرتبط است با چالش  یکیپرونده الکترون

مراقبتیجید  ي هايفناور در  سبب    ی درمان  یبهداشت  يهاتال 
ت  یت، و رضای، ناشناس بودن، امنیم خصوصیگردد، مانند حریم

  ) 7آگاهانه. (
و    یحقوق  يهابر جنبه   يدر داخل کشور هم اسناد متعدد 

اند. در سند جامع  د داشته یک سلامت تاکیپرونده الکترون  یاخلاق
الکترون رفاه  و  توسعه   یکیسلامت  طرح  که  شده  اشاره  کشور، 

الکترون با   یکیپرونده  اخلاق   یستیسلامت،  به    ی الزامات  مربوط 
ساز و    ینموده و به نحو مقتض  ی نیبشین پرونده را پ یکاربرد ا

ات در  یت اخلاقی، رعاين و حفظ رازداریمربوط به تضم  يکارها
پزشک عنوان    یحوزه  به  را  جامعه  افراد  سلامت  از   یکیو 

  )8ند. (یطرح تدارك بب يهات یاولو
پژوهش مرکز  گزارش  «بررس  يهادر  عنوان  با   یمجلس 

منتشر   1388ران» که در سال  یک در ایت سلامت الکترونیوضع
قوان فقدان  است،  الزامیشده  سرن  توسعه  جهت  در  عتر  یآور 

ک را جزء ین که سلامت الکترونیک کشور و قوانیسلامت الکترون
موجود آن زمان    يکشور قرار دهد از خلاءها  ی اساس  ي هات یاولو

  يحوزه فناور  ی قانون  ين رفع خلاءهایبرشمرده شده بود. همچن
نظ حریاطلاعات  خصوصیر  حمایم  پای،  از  دادهیت  و  گاه  ها 

ارائه یمسئول پ ت  از  خدمات،  مطرح  ی د  يشنهادهایدهندگان  گر 
  )9ن گزارش بوده است. (یشده در ا

داده از  حفاظت  با  یشخص  يهاچالش  و  بزرگ  قدر  آن   ،
بیاهم مقررات  که  است  عموم  یالمللنیت  مقررات    یمانند 

آور گشته است. الزام   2018ن و از سال  یها تدو حفاظت از داده

در    یشخص  يهان حفاظت از دادهین مقررات، با قوانیسه ایمقا
)، نشان  1382مصوب   یکیران، (بالاخص قانون تجارت الکترونیا
نقائصیم که  تعر  یدهد  جمله  دادهی از  فقدان یشخص  يهاف   ،

صر دستورالعملیمقررات  نبود  و  قوان  يهاح  در  و  یمشخص  ن 
  )11، 10مقررات کشور وجود دارد. (

متعدد بررسین  ي مطالعات  به  و    یحقوق  ي هاچالش  یز 
الکترون  یاخلاق کشورها  ی کیپرونده  در  مختلف   يسلامت 

اند که در  ن خصوص داشته یدر ا   ی اند و تجارب متنوع پرداخته 
ان ین مقاله از بیدر ا  یل به آنها پرداخته شده ولیطرح به تفص 
  )28-18شده است. ( يآنها خوددار

 ي اجرا   یو حقوق  یاخلاق  ي هاجنبه   یطرح، به بررس  نیا  در
  نه،یزم  نیکشورها در ا  ریسلامت، تجربه سا  کیپرونده الکترون

داخل  تیوضع  یبررس نقائص  و  هدف    موجود  یکشور  ارائه با 
س  یات یعمل  يشنهادهایپ  حوزه  برا   يگذاراستیدر  اجرا،    ي و 
رخدادها  يریشگیپ  بروز  چالش  ياز  و  ،  ی اخلاق  يهاناخواسته 

مورد    یحقوق  يهارساخت یل زیو تکم  یم خصوصیو حر  یتیامن
  . از، پرداخته شده استین

 کار  روش
انجام شده    یفیل کیو تحل  ين مطالعه در دو بخش مروریا

تع با  اول  بخش  در  از ییاست.  استفاده  و  جستجو  راهبرد  ن 
جنبه  ي هادواژهیکل با  حقوق  یاخلاق  يهامرتبط  در    یو  مطرح 

الکترون گزارش  یکیپرونده  مقالات،  و  سلامت،  اسناد  کتب،  ها، 
ن اسناد  ید و از بیر استخراج گردیمتون مرتبط در دو دهه اخ

  يبرا  ییر، اسناد نهایورود و خروج ز  يارهای بر اساس مع  یافتیدر
  د: یکامل انتخاب گرد یبررس
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  ورود به مطالعه   ي ارهایمع
چالش .١ و  حقوقی  ی اخلاق   يهامسائل  پرونده    یا 

  حوزه سلامت ی اطلاعات يهاا سامانهی یکیالکترون

نیقوان .٢ مورد  مقررات  و  حوزه  یاز  ین  در  شده  وضع  ا 

  یکیسلامت الکترون

  یا حقوقی  یاخلاق  يها ن و مقررات مرتبط با چالشیقوان .٣

 ی اطلاعات  يهاا سامانهی  يمجاز يدر فضا

  خروج از مطالعه:  يارهایمع

چالش )1 اجرا  یفن  يهامسائل و  پرونده    ییو  با  مرتبط 

 سلامت یکیالکترون

 ا در حال اجرا یاجرا شده  يهاها و طرحپروژه )2

مفاهيمعمار )3 چارچوب ی،  و  پرونده    ينظر  يها م 

  يفضا  یو حقوق  یا مسائل اخلاق ی سلامت    یکیالکترون

 يمجاز

 یسیو انگل ی ر از فارسیغ   يهااسناد به زبان )4

بررس و  مرور  با  فوق   یسپس  اسناد    ي هاجنبه الذکر،  کامل 

حقوق  یاخلاق الکترون  ياجرا  ی و  مندرج در    ک سلامتیپرونده 

چالش و  مسائل  شامل  آنها،  موجود،    یاخلاق  ی اصل  يهامتون 

قوانيشنهادیپ   يکارهاراه شده،  انجام  اقدامات  مقررات ی،  و  ن 

استفاده    ید. بررسیکد، استخراج گرد  يکسریوضع شده در قالب  

ها و اسناد  ن و مقررات، گزارش ین کدها در قوانیزان تکرار ایو م

دغدغه  ی بالادست عنوان  به  از    یک یت،  یحاکم  يهاکشور 

  انجام شده بوده است. ي هاتیفعال

و انجام    ینشست خبرگان  يدر بخش دوم مطالعه، با برگزار

تعداد با  مد  يمصاحبه  سلامت یاز  حوزه  خبرگان  و  ران 

کدهایالکترون خصوص  در  گرد  يک،  بحث  شده  و  ی استخراج  د 

پرونده   ياجرا یو حقوق  یاخلاق يهامربوط به جنبه يهانقصان

 ی و خارج یبا توجه به تجارب داخل رانی ک سلامت در ایالکترون

اخ دهه  دو  در  بررسیبالاخص  مورد  نها  یر  در  گرفت.  ت یقرار 

جهت    یات یعمل  يشنهادهایل قرار گرفت و پ یها مورد تحلافتهی

اخلاق نقائص  حقوق  یرفع  الکترون  ياجرادر    یو   ک یپرونده 

 ارائه شده است. رانیسلامت در ا

  هاافتهی

حقوق  ی اخلاق  يهاجنبه  الکترون  ياجرا  ی و  ک  یپرونده 

راه همراه  به  مرور  يکارهاسلامت  بخش  در  که  شده    يمطرح 

ش داده شده است.  ینما  1استخراج شده است در جدول شماره 

مذکور،   جدول  در  کشور  در  موجود  نقائص  و  مسائل  ستون 

و   ی خبرگان يهاج حاصل از بخش دوم (نشستیاز نتا ياخلاصه 

ک) را ارائه یران و خبرگان حوزه سلامت الکترونیمصاحبه با مد

  ) 17تا   15، 2نموده است. (

و گزارش   ی قانون، مقرره، سند بالادست  50ش از  ین بیهمچن

  یکیسلامت و سلامت الکترون  یکیمرتبط با حوزه پرونده الکترون

 ی به تعدد مقررات فن  تیبا عناد. البته  یگرد  یو بررس  يگردآور

اجرا دستورالعمل   ،ییو  ذکر  بخشنامهاز  فنها،  ضوابط  و    یها، 

در   نیآفرنقش  يهاها و سازمانکه توسط دستگاه یجزئ ییاجرا

و تنها به    دهیگرد  يارائه شده، خوددار کیحوزه سلامت الکترون

بالادست  نیقوان  انیب اسناد  ب  ،یو  و  کلان  ا ی  یبخشنیمقررات 

تحل  يموارد در  نما   لیکه  ارائه  وضع  يو  از  موجود    تیشفاف 

  کننده بوده، اکتفا شده است. کمک
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  ک سلامت یپرونده الکترون ياجرا یو حقوق یاخلاق يهافهرست جنبه - 1جدول شماره  

  ف یرد
  یا حقوقی یکد اخلاق

مرتبط با پرونده  
 سلامت  یکیالکترون

 مسائل و نقائص موجود در کشور  مطرح  يکارهاراه *تواتر 

 بالا  ی م خصوصیو حر  یمحرمانگ

 از ارائه اطلاعات به افراد فاقد   يریجلوگ
  ی ت دسترسیصلاح

   ا انتشار  ی ارائه ضوابط و نظارت بر عدم افشا
  اطلاعات محرمانه 

 از   ي ریاقدامات لازم جهت جلوگ  ياجرا
  ی م خصوصینقض حر

 بعد از فوت  ی و محرمانگ يتوجه به رازدار
  افراد 

 ن و مقررات  یقوان   ياجرا يهان ضمانتییتع
 ی م خصوصیحفظ حر

 ن  ی از قوان  یبرخ ي اجرا برا ي هانبود ضمانت
  و مقررات موجود

 شهروندان از حقوق خود  ی عدم اطلاع کاف
 ی م خصوصیو حر یجهت حفظ محرمانگ

 بالا  ت آگاهانه یرضا 

 ت آگاهانه از فرد جهت استفاده از  ی اخذ رضا
  سلامت  یکیپرونده الکترون 

 مجاز از   يبردارق بهرهین مصادییتع
ها  تیژه در فعالی اطلاعات سلامت افراد به و

از محل فروش داده و  ییو درآمدزا  يتجار
 انه یاغواگرا  يق رفتارهایمصاد

 ت آگاهانه در پردازش  ی عدم اخذ رضا
  سلامت در کشور  يهاداده
  ت  ی د صلاحینبود روال مشخص تائ

 دهندگان خدمات سلامت ارائه

 متوسط  ها به حداقل رساندن داده
 از در ارائه ی مورد ن  يهان حداقل دادهییتع

 يساز رهیو پردازش و ذخ یخدمات بهداشت
 آنها 

 ن کننده حداقل یینبود مقررات مشخص تع
ن ارائه ی سلامت قابل پردازش ح يهاداده

 خدمات 

 متوسط  ها پردازش داده یقانون  يمبنا
  ن  ییتع ین و مقررات بالادستیوجود قوان

   ها پردازش دادهکننده نحوه 

 بالا  حق اطلاع 
 به افراد در خصوص پردازش    یرسان اطلاع

 آنها  یشخص يهاداده

 يها و نهادهاسازمان یرسان عدم اطلاع  
  يع افشایبه مردم در خصوص وقا  یمتول

 اطلاعات 

 بالا  ی حق دسترس
 ات پرونده خودیهر فرد به جزئ  یدسترس  
 به اطلاعات    ین ضوابط سطوح دسترسییتع

 سلامت افراد 

 به    ین سطوح دسترسیینبود مقررات تع
  ک سلامتیافراد در پرونده الکترون  يهاداده
 یا نبود امکان دسترسی ند یشفاف نبودن فرآ  

 ک ی ن ثبت نسخه الکترون یمار حیبه سوابق ب 

ا محدود  ی حق پاك کردن 
 متوسط   کردن پردازش 

   ا محدود کردن  یارائه امکان پاك کردن
 یشخص ي هاو پردازش داده یدسترس

  ا محدود ی نبود امکان اعمال حق پاك کردن
اطلاعات   يهاکردن پردازش در سامانه

 سلامت 

 متوسط   ها حق انتقال داده
 ا محدود  ی  ی ن دسترسییارائه امکان تع

سلامت اشخاص توسط    يهاکردن انتقال داده
 خودشان 

 ها  منع سازمان ي نبود مقررات مشخص برا
ار قراردادن اطلاعات  یا در اختیاز انتقال  

 ها گر سازمانیسلامت شهروندان به د 

ت  یو حاکم ي ریپذتیمسئول
 بالا   هاداده

 ارات افراد  یف و اختی ن حدود وظاییتع
ها و خدمات ات دادهیمسئول در چرخه ح

 سلامت 

  و   یینبودن محدوده پاسخگومشخص
افراد در حوزه سلامت   ي ریپذتیمسئول
  ک یالکترون 
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  ف یرد
  یا حقوقی یکد اخلاق

مرتبط با پرونده  
 سلامت  یکیالکترون

 مسائل و نقائص موجود در کشور  مطرح  يکارهاراه *تواتر 

  ت  ی ات مربوط به حاکمیمشخص نبودن جزئ
 ن مربوطه یسلامت در قوان  يهاداده

ها و  ت، حفاظت از دادهیامن
 متوسط   ي بریدفاع سا 

 یی و اجرا یفن ي کارهاش راهی ارائه و پا  
در   يها و اقدامات پدافندحفاظت از داده

  یردولتیو غ یبخش دولت
 پردازش،  يسازرهین قواعد ذخییتع ،

  سلامت  يهاداده يریگبانیو پشت ي نگهدار
  زی انگا مخاطرهی ارائه هشدار اقدامات مخرب  
 یاطلاعات يهاسامانه یزان آمادگیسنجش م 

 معتبر  یو ارائه گواه

   ،يها سازمانا واحد مشخص در ینبود فرد 
ت حفاظت از  یمسئول يدارا یردولتیو غ یدولت
 هاداده

از پرونده   يبرداربهره
ک سلامت در ابعاد  یالکترون 
  ی، پژوهشیتی، حاکمیشخص

  ی و قانون 

 بالا 

 يبردار ن ضوابط و نظارت بر نحوه بهرهییتع 
ک سلامت در ابعاد  یپرونده الکترون  ي هااز داده
  مختلف 

 يساز نامیو ب  يسازنامگم يهان روشییتع 
 ه از پرونده ی ثانو ي هايبردارجهت بهره

 نه ارائه  ینبود مقررات مشخص در زم
  يخدمات به افراد خاص (کودکان و افراد دارا

 ) يریگمیتصم يت محدود برایظرف

رمجاز  یها و خدمات مجاز و غطهین حییتع   کم  یردولتیبخش غ يگرم یتنظ
 کیدر حوزه سلامت الکترون یردولتین غیفعال

 صادرکننده مجوز  ي تعدد نهادها  
 یند مشخص اخذ مجوز اختصاص ینبود فرآ 

  ک یدر حوزه سلامت الکترون 
 به مجوز    ازیعدم ن  ای  از ین   نهیابهام در زم

  پزشکان  يبرا ینترنتیا  ت یفعال
 فعال در   ینبود نظارت بر بخش خصوص

ث حفظ و حراست  ی از ح یکیسلامت الکترون 
  حقوق شهروندان از 
  ل کسب و یتسه يبرا یی زدااز به مقرراتین

 سلامت  یکیمرتبط با پرونده الکترون  ي کارها

  متوسط   ي ریو انکارناپذ ي ریاستنادپذ
 ییو اجرا یفن يهان روشییتع  

 يها و روش یکیاسناد الکترون  ي ریاستنادپذ
 ي ری انکارناپذ

  تحقق   يبرا  یکاف یینبود ضمانت اجرا
 ی ک در اسناد پزشکیالکترون  يامضا

  متوسط   ها دقت، اعتبار و صحت داده

 رانه، و  یشگیپ یسنجصحت  يهاتیدرج قابل
  ي ارات دادهییتغ یاب یرد
 يسازو فراهم ین ضوابط بررسییتع  

 مار ی ب  یمنی ن ایت جهت تامیفیبا ک يهاداده

  و   ي ندهایه در فرآینبود وحدت رو
 یلیو تکم ه یگر پا مهیب   يهاسازمان  يهاسامانه

  يگذارتبادل و به اشتراك
  بالا   هاداده

 ها و ضوابط تبادل و به  تین مسئولییتع
سلامت و نظارت بر    يهاداده يگذاراشتراگ

 آن

 ن  یینبود ضوابط و مقررات مشخص تع
  ي گذاراشتراكکننده حدود تبادل و به

 ها ن سازمانیسلامت افراد ب  يهاداده
  مورد کم ذکر شده است.   10مورد متوسط و کمتر از    20تا    10ن  یمورد، بالا، ب  20ش از  یب  ین اسناد مورد بررسیتواتر در ب  يموارد دارا *  
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ا  یبرخ قوانیاز  زین  موارد  شامل  اسناد  و  مقررات  ر  ین، 
  باشد: یم

  یها و اطلاعات ملت دادهیریقانون مد 

   تعاملمصوبات کارگروه  دولت    يریپذجلسات 
 کشور  یکیالکترون

 ي و مصوبات شورا  يمجاز يفضا یمستندات مرکز مل  
 يمجاز ي فضا ی عال

 ن برنامه پنج ساله  یکشور و قوان  ین بودجه سنواتیقوان
 توسعه 

 گزارش  ییاجرا  يهابرنامه پرونده    یمل  يهاو 
 سلامت یکیالکترون

 الکترون سلامت  الکترون،  یکیمقررات    یکیپرونده 
 یک و دوراپزشکیسلامت، نسخه الکترون

  دسترس  يهادستورالعمل اطلاعات،    یسطوح  به 
 یم خصوص یت و حری، امنی محرمانگ

ن و مقررات ذکر شده، و استخراج یت به فهرست قوانیبا عنا
ابر    يتکرار شده در آنها، نما  ي دیها و کلمات کلف، برنامهیتکال

نشان که  مکلمات  حاکمیدهنده  دغدغه  و  تکرار  در  یزان  ت 
باشد و بر اساس تواتر استفاده  ین حوزه م یا  ي هاشبرد برنامهیپ 

ده،  یجاد گردین و مقررات، ایمذکور در قوان  يدیاز موضوعات کل
خط در    یزان بزرگیده شده است. میر کشیر به تصویدر شکل ز

نشانیا شکل،  بن  تکرار  قوانیدهنده  در  موضوع  آن  و یشتر  ن 
  باشد. یمقررات ذکر شده م

ک  یسلامت الکترون  یها و موضوعات اصلدغدغه  1در شکل  
قوان میدر  نشان  را  کشور  مقررات  و  پرونده  ین  موضوع  و  دهد 
ر  ی فا نموده و سا ی نقش ا   ي سلامت به عنوان جزء محور   ی ک ی الکترون 

... به عنوان  ک، و  ی الکترون   ي ، امضا ی م خصوص ی ن از جمله حر ی عناو 
  باشند. ی با آن در ارتباط م   ي مسائل مهم مطرح در کشور، به نحو 

  
  
  
  
  
  
  
  
  
  
  
  
  

ف،  یابر کلمات مرتبط با تکال ينما  - 1  شماره شکل
  ن و مقررات یمندرج در قوان  يدیها و کلمات کلبرنامه 

 يریگجهیبحث و نت
رسد  یگفت، به نظر م شین و مقررات پیبا مرور فهرست قوان

اخدر   قوانیدهه  متنوع یر  و  متعدد  سلامت   ین  موضوع  در 
ک سلامت  یژه در موضوع پرونده الکترونیک و به طور ویالکترون

ن حوزه در کشور وجود یدر ا  ي جد  یده و خلا قانون یب گردیتصو
  خورد:یر به چشم میز يندارد. اما اشکالات جد

اجرایعدم اجرا   )1 ن و مقررات یاز قوان  یناقص برخ  يا 
  موجود 

فن )2 مقررات  اجرا  ینبود  تع  ی کاف  ییو  مصاد ییو  ق  ین 
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  ح آن یصح  يا اجراین و مقررات  یانحراف از اهداف قوان
  ن و مقررات یاز قوان یبرخ ينبود ضمانت اجرا برا )3

  م. یپردازیک از موارد فوق میح هر یدر ادامه به تشر
اجرا   اجرا یعدم  برخ   ي ا  قوان  یناقص  مقررات یاز  و  ن 

  موجود
  يهامنتشر شده توسط مرکز پژوهش  يهااساس گزارش بر  

ون بهداشت و درمان مجلس  ی سیوان محاسبات، و کمیمجلس، د
ا  ین و مقررات مصوب، اجرا نشده یاز قوان ی، برخیاسلام يشورا 

ا مقرره به  یاند و باعث شده اهداف قانون  به طور ناقص اجرا شده
ن  یتوان عدم تدو ین مین بی) از ا29،  9طور کامل محقق نگردد. (

دادهنییآ مواد    ی پزشک  يهاامیپ - نامه  قانون   79و    60موضوع 
الکترون مصوب  یتجارت  ابلاغ    1382ک  عدم  دستورالعمل  و 

  2سلامت موضوع جزء    کیبه اطلاعات پرونده الکترون  یدسترس
 را نام برد.  1401قانون بودجه   17تبصره  يبند 

فن مقررات  اجرا  ی نبود  تع  یکاف  یی و  ق یمصادن  ییو 
  ح آن یصح  ي ا اجراین و مقررات  ی انحراف از اهداف قوان

و چارچوب  ی صرفاً شامل قواعد کل موجود در کشور، نیقوان
  تواندیامر م  ن یآن اشاره نشده است که ا  اتیکلان است و به جزئ

متنوع از قانون گردد. به عنوان   يهابرداشت  ای  ریمنجر به تفس
قابل طرح است که با توجه به    ر ی ز   ي و محور   ه ی مثال سوالات اول 

  :به آنها وجود ندارد   ب مناس   ی امکان پاسخده   ات، ی عدم وجود جزئ 
 م یحر  ایاز شهروندان مصداق اطلاعات    یاطلاعات  چه  

 شهروندان است؟  یخصوص

  داده برا   ي ها حداقل  الکترون ی تشک   ي لازم  پرونده    ی ک ی ل 
  یی ها ست و چه داده ی ها چ ن داده ی ف ا ی سلامت کدامند؟ تعر 

  ثبت گردد؟   ی ست ی ک سلامت نبا ی در پرونده الکترون 

 و    یتیعلاوه بر اطلاعات هو  تواندیاطلاعات م   نیا  ایآ
  ،یکیولوژیب  ،یکیشامل اطلاعات ژنت  یو سلامت  ينژاد
مذهب  یاس یس  دیعقا گروه  تیعضو  ،یو  و  در  ها 

  باشد؟  زین یصنف يهاهیاتحاد
 اپل  ینترنتیا  ي هاسیسرو  ایآ   ی لیموبا   ي هاکشن یو 

پروتکل    ی نشان  رینظ  یی هاداده  يساز  رهیمجاز به ذخ
 شهروندان هستند؟ ی مکان تیو موقع (IP) ینترنتیا

 رمجاز یغ   یدسترس  ق یو مصاد  ، یخصوص  میحدود حر 
داده اشتراكی  یشخص  يهابه  به  نقض    يگذارا  آنها، 

خصوصیحر امنیم  نقض  جرائم  ی،  و  تخلفات  ت، 
 ست؟یها چدادهرمجاز از ی، استفاده غ ياانهیرا

 تول باکی د  ینحوه  ثبت  دادهیفیا  روشت  و    ي هاها 
داده  يریشگیپ  ورود  حوزه  یفیکیب   يهااز  در  ت 

موجود   يهات دادهیفیارتقاء ک  يسلامت کدامند؟ برا
 د کرد؟ یچه با

 ک سلامت و به  یمرتبط با پرونده الکترون  یچه خدمات
مجاز صورت  به  سلامت  حوزه  در  عام  چه  يطور  با   ،

قابل    يتوسط چه اشخاص مجاز  یتیفیاستانداردها و ک
  ارائه هست؟ 

با فوق  دستگاه  ی ستیموارد  توسط  مقررات  قالب    يهادر 
  ق آن مشخص گردد. ین و مصادیمربوطه تدو
تنظیهمچن اعمال  منظور  به  فنین  سامانه  ی مات    يهادر 

شبکهی   یاطلاعات وقوع    يریشگیپ   يبرا  ی ارتباط  يهاا  از 
از  یاز تخلفات، ن  يریو جلوگ  ی آت  ی ، حسابرسیتیامن  يرخدادها

فن ضوابط  و  مقررات  تا  اجرا  یاست  جزئ  ییو  کافیبا  در    یات 
وه اعمال  یرد و شین و کارشناسان مربوطه قرار گیار مسئولیاخت

که به عنوان  یش و نظارت گردد. همانند مقرراتین مقررات پایا
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قانون  یپ  ا  HIPAAوست  جزئیدر  متحده،  فنیالات  و    یات 
زی اطلاعات  يهاسامانه  ییاجرا شبکه ی،  و    یارتباط  يهارساخت 

از    ید. برخینمایرا مطرح م  یاجتماع  ی مباحث مرتبط با مهندس
  ر اشاره دارند: ین دست مقررات به نکات زیا

 و    صیتشخ  ،يریجهت جلوگ  ییو اجرا  یفن   يهاهیرو
امن تخلفات  حر  یتیاصلاح  نقض  در    یخصوص  میو 

 یردولتیو غ  ی بخش دولت

 مسئول  فیوظا سازمان  يهاتیو  و  به    ییهاافراد  که 
دولتداده  يآورجمع  بخش  (در  غ   یها  )  یردولتیو 

  پردازند یم
  قصور    ها مجازات خصوص  در  بازدارنده  مقررات    ایو 

  يگذاربه اشتراك   ای  یتیامن  يدادهایافراد در رو  ریتقص
داده  رمجاز یغ   یدسترس  ا ی مصادها به  آنها ی،  و    ق 

 برآورد و جبران خسارات وارده نیهمچن

 برا مسئول  پ   يافراد  و  و    هااست یس  يسازادهیتوسعه 
 .مشخص باشند  دیبا  یتیامن يهاهیرو

 کارکنان    يبرا  یتیامن   يسازو آگاه  یبرنامه آموزش  د یبا
 و اجرا شود. يسازادهیپ 

 در مقررات لحاظ گردد. مثلاً    یستیحقوق شهروندان با
به بخش از اطلاعاتشان    یشهروندان حق دارند دسترس

پرونده    ا ی سلامت   ی از پرونده مل   ي را که طبق قانون جزو 
آنها را    ا ی محدود کنند    ، شود ی نم پزشک خانواده محسوب  

قادر به مشاهده    دکنندگان ی که بازد   ند ی قفل نما   ی به نوع 
نکه حق دارند از اسناد و مدارك  ی ا ا ی   اطلاعات نباشند   ن ی ا 

 ند. ی نما   ي بردار خود نسخه   ی پزشک 

 د حوزه سلامت  ی نوپد  يکسب و کارها  يعدم رگولاتور
  یا نظام صنفیه  یمجوز از اتحاد  يکه اغلب حداکثر دارا

هستند و    ياانهیا رای   ینترنتیا  يحوزه کسب و کارها
نم نظارت  کشور  سلامت  نظام  ایتوسط  ن  یشوند. 

شکل با  سوپراپل  يریگموضوع  و    يهاشن یکیسکوها 
حمایجد و  حوزهید  خصوص    ياقتصاد  يهات  به  و 

تال (مانند وزارت صمت، کارگروه اقتصاد  یجیاقتصاد د
ئت یو ه  ياست جمهوریر  یتال، معاونت حقوقیجید

  افته است.ی ) از آنان شدت ییزدامقررات 
  ن و مقرراتیاز قوان  ی برخ  ينبود ضمانت اجرا برا 

ف و اقدامات انجام  ین و مقرارت و گزارش تکالیقوان  یبا بررس
دستگاه ذ شده  و  الکترونیها  پرونده  حوزه  سلامت،    یکینفعان 

ا  ی ده ین و مقررات اجرا نگردیاز قوان  یگردد که برخیمشخص م
ل فقدان ضمانت یدلبه صورت ناقص اجرا شده است که عمدتاً به  

پ ی  ییاجرا عدم  بهره  يریگیا  ضمانتیصح  يبردارو  از    يهاح 
  ر:یباشد. مانند موارد زیشده م ینیبشیپ  ییاجرا

 ق طرح یسلامت از طر  یکیل پرونده الکترونیعدم تکم
ک به علت عدم اتصال و ارسال نسخ از ینسخه الکترون

  ی کیالکترونه به سامانه پرونده  یگر پا مهیب  يهاسازمان
عل اجرایسلامت  ضمانت  گرفتن  نظر  در  در   ییرغم 

و درج در برنامه پنج ساله پنجم    ین بودجه سنواتیقوان
 و ششم توسعه

 دسترس سطح  دستورالعمل  ابلاغ  پرونده    یعدم  به 
عل  یکیالکترون تکل  ی سلامت  بودجه یرغم  قانون  ف 
 ی سنوات

 ي هاک در سالینسخه الکترون  يتجارب حاصل از اجرا 
  گذشته 

موضوعات  یکی قوان  یاز  در  سال یکه  بودجه  گذشته    يهان 
ن طرح که از  یک بود. ایطرح نسخه الکترون  يد، اجرایالزام گرد
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در حوزه سلامت،    يساز، فرهنگیات یخوب از نظر عمل  ي هاطرح 
ن حوزه  یک در ایو توسعه خدمات الکترون ياندازساز راهنهیو زم

همراه بود که منجر به واکنش    یحواشرود، در اجرا با  یبه شمار م
اجرا  يهادستگاه نظارت  ییمختلف  ذ  یو  ایو  حوزه ینفعان  ن 

ون بهداشت و درمان مجلس  یسیکم  يریگید. با توجه به پ یگرد
ن طرح یا  ينفعان مختلف در اجراینظران و ذو دعوت از صاحب 

، نظرات، مسائل و موضوعات  ی از جمله فرهنگستان علوم پزشک
ن موارد ید که اهم آنها به طور خلاصه شامل ایطرح گرد  یمختلف

  ): 14باشد (یم
 ی، درمان یافت خدمات بهداشتیمردم در در  یسردرگم  

ش در  یا انجام آزمای ها،  افت دارو از داروخانه ی مانند در
 ها شگاهیآزما

 ندها در مواقع  یفرآ  ینیبشیو عدم پ   ییمشکلات اجرا
 ها سامانه یقطع

 مورد استفاده  يهاسامانهت ید امنیعدم تائ 

  پ دریرضا  ینیبشیعدم  از  آگاهانه  کنندگان  افتیت 
 شانی ا يهابه داده یخدمات و دسترس

 افراد  یاطلاعات شخص ياحتمال افشا 

 پزشکان به    ياحتمال سوء استفاده از مشخصات کاربر
 تالیجید يامضا يل عدم اجرایدل

 یی ک تا جاینسخه الکترون  يابزارها  يسازنهیاز به بهین  
  يازهایوارد نشود و ن  یمار خللیب-که در رابطه پزشک

تخصص  يهاگروه کار    یمختلف  گردش  درك  با  را 
 آنها برآورده سازند.  ینیبال

 رو وحدت  فرآیعدم  در  سامانهیه  و    يهاندها 
تعاملمهیب  يهاسازمان عدم  و    يهاسامانه  يریپذگر 
الکترونمهیب  يهاسازمان  ی اطلاعات پرونده  با  ک یگر 

 موجود   یف قانونیرغم تکالیسلامت عل

 تجویاخت  يمحدودساز در  پزشکان  عدم  یار  ادله  با  ز 
نگ که تبعات  یا کدی ا نقص در سامانه  ی  يامهیپوشش ب

 به دنبال دارد.  يبعد  یو قانون یحقوق

 به سوابق   یا نبود امکان دسترسی ند  یشفاف نبودن فرآ
 یچی پ نسخه ا  ی یسینون نسخه یمار حیب

 الکترون حات یثبت نسخ مانند توض  یکینقص در فرم 
ز شده یتجو يربرداریپزشک در خصوص اقدامات تصو

 ی ن اجتماع یمه تامیدر سامانه ب

 و    ی ا عنوان داروها و خدمات پزشکیر مکرر کد  ییتغ
اطلاعات  با  آنها  بروز    ی قبل  ینگاشت  به  منجر  که 

 گردد. یمار میک بیدر پرونده الکترون یاشکالات ثبت

 مل  ینگران کد  از  استفاده  سوء  در  یاز  افت  یجهت 
 تیخدمات و عدم احراز هو

 خود    یماران به پرونده و سوابق پزشکیب  یعدم دسترس
 ا افراد تحت تکفل ی

 ا ی  دارکارشناسان پروانه  يبرا  یسینوعدم امکان نسخه
 شناسانروان 

 ز یش نسخ پس از تجویرایعدم امکان و  
نقض کرد  یرو از  پس  مداخله  به  معطوف  و  منفعلانه 

جایقوان به  مقررات  و  پیرو  ي ن  و یشگیکرد  رانه 
  یرسانیآگاه

قوان  یالمللنیب  نیقواندر   دادهیمانند  از  محافظت    ي هان 
 ر ی نظ  يمواردو وجود    رانهیشگیپ   کردیبا رو  (GDPR)  یشخص

سازمان درالزام  عدم  شخص  افتیها به    ایشهروندان    یاطلاعات 
ه  اشاره نمود  ياو به صورت دوره   ازیحذف آنها در صورت عدم ن
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همچناست به  نی.  و  شرکتها  و  نهادها  الزام  کل  با   ه یکل  ،یطور 
  ی رسانیآموزش و آگاه  يدارندگان اطلاعات افراد، جهت برگزار

سوء استفاده از  ایپرسنل خود درصدد است از بروز رخداد  يبرا
پ  شهروندان  بخش  . دینما  يریشگیاطلاعات  ا  یکه  ن  یاز 

قوان  يضرور  ي هاتیفعال داخلیدر  مقررات  و  چشم   ین  به 
ر  ی توان به شکل زی را م  ين اقدامات ضروریاز ا  یخورد. برخینم

  ): 13نام برد (
 يافشا  ا یکه دچار سرقت    ی زمان  ستیبایها مسازمان  

م زمان  شوندیاطلاعات  بازه  از    یدر  ساعت   72کمتر 
رخداد را مطلع   نیاطلاعات) را از ا  نیشهروندان (مالک

  . دینما
 و رمز کارت   ی عنوان مثال اگر اطلاعات حساب بانک  به

رخداد    ن یا  ستیبایافراد افشاء گردد، بانک مورد نظر م 
تا    د ینما   یرسانرا به سرعت به عموم شهروندان اطلاع

 رمز کارت   ضیفرصت اقدام به تعو  نیشهروندان در اول
  . ند یخود نما ی بانک

 قراردادن   اریدر اخت  ای از انتقال    ستیبا  یم   ها سازمان
ها منع شوند مگر  سازمان  گریاطلاعات شهروندان به د

انتقال انجام   نیاطلاعات ا  نیاز مالک  تیبا کسب رضا
  .شود

 د یاقدام به خر  کهیشهروند در صورت  کیعنوان مثال    به 
قسط باشد    د ی نمایم   یخودرو  داشته  اجازه  بانک 

شهروند را صرفا و    یبانک   يهااطلاعات و اعتبار حساب
  .شرکت فروشنده خودرو قرار دهد اریتنها در اخت

 در  اصل رساندن  حداقل  شهروندان   افت یبه  اطلاعات 
از ادارات، سازمان ها و موسسات    ی لیدر خ  ستیبا یم

  .شود  ییاجرا  یخصوص  ي کارها  کسب و   ی و حت  ییاجرا

 درخواست ساده    کی   يبرا  ستین  يازیعنوان مثال ن  به
متعدد و    يهافرم  لیاقدام به تکم  یاداره دولت  کیدر  

کپ هو  یارائه  مل  ی تیمدارك  کارت  )،  ی(شناسنامه، 
تحص سوابق کار  ،یلیمدارك  سکونت   يارائه  محل  و 

  .نمود
 از اطلاعات شهروندان   ي ادیکه به حجم ز  یی هاسازمان

  یواحد سازمان   کیحتماً    ستیبا  یدارند م  یدسترس
  »مسئول حفاظت از اطلاعات«فرد را به عنوان    ک ی  ای

  . ندینما نییتع
آن   يو کاربردها یراً در حوزه هوش مصنوع ین موضوع اخیا

پزشک اهم  ی در  سلامت،  نظام  ویو  تب  ياژهیت  و  ن  ییداشته 
اخلاق  یحقوق  يهاجنبه  مصنوع   یو  ن  یهوش  سلامت  ز  یدر 

بزرگ،    ي هاداده  یو حکمران  ي گرمیرد. تنظیصورت پذ  یستیبا
حر خصوصیحفظ  امن  یم  دادهیو  در  مرتبط با  ت  خدمات  و  ها 

رد  یمد نظر قرار گ  یستیژه بایسلامت، به طور و  یهوش مصنوع 
  به آن پرداخته شود.  يگذاراستیو زودتر در حوزه س

ا متناسب نبودن آن ی  یبخش خصوص   ي گر میعدم تنظ
  از جامعه یبا ن

مطالعه فضا  يادر  پژوهشگاه  توسط  سال    يمجاز  يکه  در 
چالش  1401 و  موانع  است،  شده  کارها  يهاانجام  و    يکسب 

الکترون مسیسلامت  در  اخلاقیک  و    یر  کسب  (شامل  شدن 
الکترون  ییکارها  نسخه  حوزه  در  الکترونیکه  پرونده  و  ک یک 

  ): 12ن شرح بر شمرده شده است (یت دارند) بدیسلامت فعال
صادرکننده مجوز و نبود قانون مدون و    يتعدد نهادها )1

  ی اخلاق-یت قانون ینه فعالیع شده در زمیتجم
  اخذ مجوز  يند مشخص براینبود فرآ )2
پوشش   )3 حل    شده  داده تعهدات  مجوزها؛  توسط 
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  تعارضات
زم )4 در  نیابهام  نی از  ینه  عدم  فعالیا  مجوز  به  ت  یاز 

  پزشکان  يبرا ینترنتیا
ارائه خدمات به ی عدم وجود قانون مشخص در زم )5 نه 

دارا  افراد  و  (کودکان  خاص  محدود  یظرف  يافراد  ت 
  )يریگم یتصم يبرا

  دهندگانارائه ت  یو صلاح  ی ستگید و استعلام شاییتأ  )6
  خدمات 

صلاحییتأ  )7 ساید  و  روانشناسان  پزشکان،  ر  یت 
  دهندگان خدمات سلامتارائه 

ز  یآن ن یسنجثبت و انتشار نظرات کاربران که صحت  )8
  دشوار است. 

پاسخگو )9 محدوده  نبودن  و    ییمشخص 
  ینترنتیا ین در پزشک یطرف يریپذت یمسئول

  مراقبت  يا ضعف استانداردهایفقدان  )10
  يگر با کسب و کارهامهیب  يهاسازمان  يعدم همکار )11

  د یجد
  آنها  یها و انحصارطلبشن یکیحضور سوپر اپل )12
پزشک )13 سوابق  استعلام  و  ثبت  امکان  طر  ینبود  ق  یاز 

  يگاه داده مرکزیپا
دل  ییدرآمدزا )14 به  داده   فروش  رایاز  بودن یل  گان 

  ها شنیکیاز خدمات اپل ياریبس
پرونده  بوم  ستیز  يگرمیدهد که در تنظ یموارد فوق نشان م

  ر وجود دارد:یسلامت، نقائص ز یکیالکترون
 تنظین به  ح  يگرمیاز  بیاز  نظارت  بخش یث  بر  شتر 

  جهت حفظ و حراست از حقوق شهروندان یخصوص
 مقررات ین به  کارهایتسه  يبرا  ییزدااز  و  کسب    يل 

تغ  يمجاز و  سلامت  فرآییحوزه  روالیر  و    يهاندها 
خدمات   یسنت برابر  در  که  سلامت  نظام  موجود 

 نوظهور مقاومت دارند. 

حوزه    يافزارهاها و نرما سامانهیرسان  خدمت  ياغلب سکوها
شوند  یعرضه م  ی و حقوق یقیسلامت کشور توسط اشخاص حق

ه  یاطلاعات مانند اتحاد  يحوزه فناور  يمجوز از نهادها  يکه دارا
چ  ی، بوده و هياانهیرا  یا نظام صنفی  ینترنتیا  يکسب و کارها

س مجوزیستمیارتباط  و  ندارند  بهداشت  وزارت  با  آن   يک  از 
ن موضوع در کنار انفعال وزارت بهداشت، یکنند. ایافت نمیدر

پزشک آموزش  و  متول  یدرمان  عنوان  سلامت    یاصل  یبه  نظام 
ا قبال  در  تعیکشور  عدم  و  خدمات،  و  سکوها  تکلیین  و  ین  ف 

تنظ در  متعدد   يگرمیمشارکت  مشکلات  بروز  سبب  آنها، 
  ده است. ی الاشاره گردفوق 

دهندگان خدمات شهروندان و ارائه یکاف یعدم آگاه
 یکیپرونده الکترون  یو اخلاق  یسلامت از ملاحظات حقوق

  سلامت
ارائه   نهیهنوز در زمدر کشور ما،  سلامت    کیپرونده الکترون

جد  یبرخ نسبتاً  امکانات  بنابرا  د یاز  دهندگان    نیاست،  ارائه 
ممکن است همه خطرات مربوط به    مارانیخدمات سلامت و ب

در مورد   مارانیب  آن را ندانند. معمولاً  ی و قانون  یملاحظات اخلاق
الکترونخطرات   سلامت،یپرونده  دارند   ک  نادرست  و    اطلاعات 
در واقع،    در ذهن دارند.  یاز خطرات آت  يادیز  يهایبعضاً نگران

سلامت    کیپرونده الکترون  یو اخلاق   ی ملاحظات قانون  تیبا رعا
،  یم خصوصیحرخطرات را کاهش داده و مراقبت از    نیتوان ا  یم

محرمانگ  يرازدار الکترون  ی و  پرونده  در  مندرج  ک یاطلاعات 
 .دیرا بهبود بخش سلامت
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 ارائه  يهااز فرصت  لیافراد بتوانند در صورت تما  نکهیا  يبرا
  ا یاطلاعات صادقانه در مورد مزا  د یها استفاده کنند، باشده به آن

 ار یرا در اخت   کیسلامت الکترون  يهاو خطرات مشارکت در روش
سلامت  يآور در فن ری، کاربران درگرون یا . ازمیکاربران قرار ده

اطلاعات   زهیباانگ  د یبا   تالیجید نظر  (از  شوند  توانمند  و    ی و 
مناسب به کاربران    يهاآموزش  د یکار با   نیا  ي). برایفن  نیهمچن

ن است که  ید به آن توجه شود ای که با  ی ارائه شود. نکته مهم
میبا آند  تأثشارکت  تحت  و  باشد  داوطلبانه  نوع    چ یه  ریها 

ها  فرصت  ن یعدم استفاده از ان  یعلاوه برا،  ردیقرار نگ  يازهیانگ
دسترسینبا عدم  و  شدن  محروم  باعث  مراقبت  ید  به   ي هافرد 

  شود. ی درمان
باشن  دی با  ،کاربران داده  د آگاه  براآن  يهاکه  اهداف    يها 

اطلاعات صادقانه،    . درموردشودیم  يآورمرتبط با سلامت جمع
ن  تیرضا اساس  زیآگاهانه  در  ینقش    يهامدل  که  یحال  دارد. 
و در درجه   مارانیدادن به ب  یآگاهانه با هدف آگاه   تیرضا  یسنت

  درن شده است،  یبه فرد تدو  بی از آس  يریجلوگ  ياول تمرکز برا
  توجه  موردد  یت آگاهانه بایز اصل رضایتال نیجید  ینه پزشکیزم

با احتمالیزم  درد  ی باشد.  خطرات  ن  يافشا  ینه  ز  یاطلاعات 
آگاهانه    تیگرفتن رضامناسب به کاربران ارائه شود.    یرساناطلاع

ها اطلاعات مناسب و  آن  نکهیاست مگر ا  رممکنیغ   مارانیاز ب
-ساختار پروتکل مار،  یحال ظهور ب  رحقوق د.  داشته باشند  یکاف 
ن  یاگر اکشد و  یو خدمات موجود را به چالش م  ی ارتباط  يها

منجر    یطیتواند به شراینشوند، م  میتنظ  یفعل   شرفتیبا پ حقوق  
  ی قانون  سکیر  ک یبه    کیخدمات انفورمات  يسپارشود که برون

 . شود لیتبد یسلامت يتوجه برا قابل   یو اخلاق

  ی اتیعمل  يشنهادهایپ
ر یز  ی عمل  ي شنهادهایبر اساس مجموعه مطالب ارائه شده، پ 

م طبیارائه  تصویگردد.  با  مرتبط  موارد  مشیعتاً  خط    يهایب 
س و  شورا  يگذاراستیکلان  و  يمجاز  يفضا  یعال  يتوسط   ،

رویتدو مصاد هین  استانداردها،  سایها،  و  جمله  یق  از  مقررات  ر 
ن حوزه توسط وزارت بهداشت، یا  ي کسب و کارها  يگرمیتنظ

پزشک آموزش  و  همکار  یدرمان  با  نهادهادستگاه  يو  و    يها 
شورايذ تجارت،  و  معدن  صنعت،  شامل وزارت   یی اجرا  يربط 

  ي ر نهادهایتال و سایجیژه اقتصاد د یاطلاعات، کارگروه و  يفناور
  انجام گردد.  ی ستیربط با يذ

تعیتدو )1 به  مربوط  مقررات  ابلاغ  و  مصادیین  و  ین  ق 
حر خصوصیحدود  سلامت،   یم  حوزه  در  شهروندان 

داده برا  يهاحداقل  تکمیتشک  يلازم  و  پرونده  یل  ل 
 ت آن یفیک يسلامت و حفظ و ارتقا  یکیالکترون

مصادییتع )2 دسترسین  دادهیغ   یق  به    يهارمجاز 
، یم خصوصیآنها، نقض حر  يگذار، به اشتراكیشخص

امن راینقض  جرائم  و  تخلفات  استفاده  ياانهیت،   ،
دادهیغ  از  مجازاترمجاز  و  تخلفات  و  جرائم    يهاها، 

 مربوطه 

ابلاغ  یتدو )3 و  دسترسن  اطلاعات    یدستورالعمل  به 
الکترون رضا  سلامت   کیپرونده  از یشامل  آگاهانه  ت 

اختیب ایمار،  دسترسیار  خود  یب  یجاد  پرونده  در  مار 
دهندگان  ارائه  یزان دسترسیپزشکان معالج، و م يبرا

ب پرونده  به  سلامت  شیخدمات  میماران،  و  زان یوه 
کاربردها  یدسترس و  یثانو  يدر  آموزش  مانند  ه 

 ها قبل از ارائه داده يسازگمنامپژوهش و نحوه 

روییتع )4 اجرا  ی فن  يهاهین  برایشگیپ   ییو   ي رانه 
ها در  ت دادهیو امن یم خصوصیاز نقض حر  يریجلوگ

رمزگذاری درمان  یبهداشت  يهاسازمان ها،  داده  ي، 
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مانورهایابیارز  ياجرا  و  ارزيادوره  ي ها    یابی، 
امن ممیتیمخاطرات  حسابرس  يزی،  آموزش    یو  و 

دستگاه حرکارکنان  حفظ  جهت  خصوصیها  ،  یم 
ن و مقررات یها و قواناستی، سیت، مباحث اخلاقیامن

 مرتبط

مصادییتب )5 حقوق شهروندان،  پزشکین  اخلاق  در    ی ق 
الکترون  يبرداربهره پرونده  ارائه   یکیاز  و  سلامت 

فضا در  سلامت  پاسخ  يمجاز  يخدمات    ییگوو 
 ن حوزهینفعان در ایذ

  يد سلامت در فضای نوپد  يکسب و کارها  يرگولاتور )6
ن کسب  یل ایتسه  يبرا  ییزدابه همراه مقررات  يمجاز

  يفناور  ییاجرا  يسه جانبه شورا  يو کارها با همکار
و    یدرمان و آموزش پزشک  اطلاعات، وزارت بهداشت،

ن روابط کسب و  ییوزارت صنعت، معدن و تجارت، تب 
تامیب-کار نحوه  منافع  یمار،  ان  محیکاربران،  ط  یجاد 

 یو حل تعارضات احتمال یرقابت

سلامت،    یکیپوشش خدمات مرتبط با پرونده الکترون )7
الکترونیب الکترون  یکیمه  سلامت  توسط   یکیو 

پا مهیب  ي هاسازمان استانداردهایگر  اساس  بر    يه 
 مربوطه 

تدو  ییاجرا  ي هاضمانت  ینیبشیپ  )8 قوانیدر  و  ین  ن 
حوزه  جنس  (از  بهداشت،    یتیمامور  ي هامقررات 

 ) ین مالیمه و تامیدرمان، غذا و دارو، ب

رو  جادیا  يریگیپ  )9 در  مهیب  يهاسازمان  ه یوحدت  گر 
الکترون خدمات  دادهیکیارائه  ثبت  با    ي ها،  مرتبط 

مه یب  یکیسلامت و قواعد الکترون  یکیپرونده الکترون
 سلامت

رویتدو )10 ارائه یتول  يهاهین  و  خدمات  و  محصولات  د 
مصنوع   ي کاربردها پزشک  ی هوش  با    سلامت  و  یدر 

الکترونیاولو سلامت و    یکیت موارد مرتبط با پرونده 
 آنها  یو اعتباربخش یابیوه ارزیش

اطلاع  )11 فرهنگ  یرسانآموزش،  خصوص    يسازو  در 
در    ی و آگاه  ي، حقوق شهروندياش سواد رسانه یافزا

د و  یک سلامت، فوایپرونده الکترون  يخصوص محتوا 
استانداردها و  سلامت    يخطرات  خدمات  ارائه 

مراقبتیفیو ک  یکیالکترون فضا  يهات  در    ي سلامت 
  يمجاز

 یآت يهاپژوهش
م اخلاقیسنجش  الزامات  تحقق  حقوق  یزان  پرونده    ی و 

ارائه شد،    ی اتیعمل  يشنهادهای سلامت که در بخش پ   یکیالکترون
از موضوعات   یکین، تا استقرار و نظارت بر اجرا،  یاز مرحله تدو
انجام    يگردد در مراحل بعدیشنهاد م یاست که پ   ی پژوهش خوب

  گردد. 
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Abstract 
In summary, this project was carried out in the following steps: reviewing 
the literature, determining the ethical and legal aspects of the 
implementation of the electronic health records, reviewing the existing laws 
and regulations in Iran, identifying the shortcomings and localizing the 
ethical and legal aspects of implementing electronic health records in Iran, 
and providing operational suggestions. By reviewing the literature, a list of 
ethical aspects of electronic health records was extracted and analyzed. 
Moreover, through reviewing the laws and regulations, it was shown that 
in the last decade, numerous and diverse laws have been passed in the field 
of electronic health, especially regarding electronic health records, and 
there is no serious legal gap in this field in the country. However, certain 
serious problems were observed including non-implementation or 
incomplete implementation of some existing laws and regulations, lack of 
sufficient technical and executive regulations and determining the 
examples of deviation from the goals of the laws and regulations or their 
correct implementation, and lack of implementation guarantee for some 
laws and regulations. Based on the studied documents, the current state of 
electronic health records in Iran was investigated from legal and ethical 
aspects, and operational suggestions were presented for its reformation and 
promotion. 
 
Keywords: Electronic health records, Ethical and legal aspects, Islamic 
Republic of Iran. 
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