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در  پزشکي از راه دور يا تله مديسين مبحث جديدي است که به سرعت در بين جوامع بشري در حال نفوذ است.

درمان مصدومين مناطق جنگي داشته حوزه طب رزم ، تله مديسين مي تواند کمک شاياني به پزشکان و پرستاران در 

امروزه تجهيزات گوناگوني براي اجراي تله مديسين استفاده مي شود که مي توان با بهبود اين تجهيزات و طراحي  باشد.

سيستم حفاظتي براي آنها، از آنها براي امداد رساني در مناطق جنگي يا همان طب رزم استفاده کرد.در اين مقاله ضمن 

 اين تجهيزات، چگونگي بهبود و استفاده از آنها در مناطق رزمي مورد بحث قرار مي گيرد. بررسي مختصر
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 چکيده

پزشکي از راه دور يا تله مديسين مبحث جديدي است که به سرعت در بين جوامع بشري در حال نفوذ است. به 

داد رساني مناطق نظامي و رزم پيدا ارائه است جايگاه ويژه اي در امگسترده اي که از طريق اين روش قابل امکانات دليل 

اين شيوه  شامل ارائه خدمات پزشکي از تشخيص و مشاوره گرفته تا درمان و تحت نظر گرفتن و حتي  کرده است.

 ي بيمار، عکسدر اين روش پزشک در فاصله اي دور از بيمار قرار دارد و با مشاهده علائم حيات آموزش از راه دور است.

 و ... روش درمان مناسب را براي پرستار حاضر در محل بيان مي کند. ي پزشکي، نتايج آزمايشات بيماراه

، تله مديسين مي تواند کمک شاياني به پزشکان و پرستاران در درمان مصدومين مناطق جنگي  طب رزمدر حوزه 

ق وسيعي از يک کشور تحت تاثير جنگ قرار مي گيرد. و داشته باشد. در هنگام بروز جنگ بين کشورها معمولا مناط

براي امر امداد رساني به کشور مصدومين در مناطق مختلف  و شهرهاي مختلف نيازمند امداد رساني هستند. بنابراين 

اين مناطق نيازمند نيروي انساني وسيع و همچنين امکانات پزشکي وسيع است. از طرفي به دليل شرايط سختي که در 

بنابراين استفاده از تله مديسين مي  .ط مقدم جبهه وجود دارد امکان حضور پزشک در زير آتشبار دشمن وجود نداردخ

 داشته باشد.تواند کمک شاياني به امداد رساني مناطق جنگي 

امروزه تجهيزات گوناگوني براي اجراي تله مديسين استفاده مي شود که مي توان با بهبود اين تجهيزات و طراحي 

مناطق جنگي يا همان طب رزم استفاده کرد.در اين مقاله ضمن در سيستم حفاظتي براي آنها، از آنها براي امداد رساني 

 از آنها در مناطق رزمي مورد بحث قرار مي گيرد.بررسي مختصر اين تجهيزات، چگونگي بهبود و استفاده 

Abstract 

Telemedicine is new subject that is influencing in societies rapidly. Because of expanded specialties of 

telemedicine, has found special stage at military regions assisting. This method presents various medical 

services such as (distinction, consultation, cure, care & learning from afar). At this style, doctor observes 

vital signs of patient, medical images, test and … from afar and expresses nurse suitable cure.  

In way of military medicine, telemedicine can help doctors, nurses for cure of damaged in military 

regions. When some of countries war with each other, expanded regions of each country influence and 

damaged individuals are in various regions. So, for assisting, countries need many nurses and medical 

services. On the other hand, doctor cannot come to military regions easily because there are hard 

conditions in front. So, use of telemedicine method can help assisting in military regions. 

Today, many various equipment use for telemedicine but they need protection system which we can use 

them for military regions. This article expresses equipment and methods of use these equipment in 

military regions. 
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 طب رزم، محل استقرار سيستم، علائم حياتي، ربات، رديابي، امنيت : واژگان کليدي

 

 مقدمه و هدف

کاربردهاي تله مديسين در عمليات هاي نظامي به سرعت در بين ارتش هاي جهان در حال توسعه است. در دهه 

هاي اخير با توسعه فناوري اطلاعات و گسترش تجهيزات بيسيم، ارتش هاي جهان را به استفاده از آن بيش از بيش 

بر مي گردد. اين اقدام توسط  0991نظامي به سال ترغيب کرده است. اولين تجربه استفاده از تله مديسين در عمليات 

گارد ملي ارتش آلاباما انجام شد. آنها از يک بيمارستان جراحي سيار نظامي استفاده کردند و اسکن هاي راديوگرافي 

 مصدومين را از طريق ماهواره دريايي به مرکز پزشکي نظامي در واشنگتن و جورجيا ارسال کردند. 

وجود مناطق صعب العبور و همچنين کمبود نيروي متخصص استفاده از پزشکي از راه دور  در کشور ما به علت

بسيار کارآمد خواهد بود. تجهيزات ارتباطي باسيم به راحتي در کشور قابل استفاده هستند اما به دليل محدوديتي که در 

ويدئويي ايجاد مي کنند.  در حال حاضر پهناي باند دارند موانعي را براي ارسال اطلاعات بخصوص اطلاعات تصويري و 

امکان استفاده از تجهيزات بي سيم در کشور ما محدود است زيرا اين تجهيزات داراي مکانيزمي پيچيده هستند و نيازمند 

پهناي باند زياد و دانش خاص هستند. اما اميدواريم که در آينده اي نزديک قابليت استفاده از تجهيزات تله مديسين به 

 ت بيسيم در کشور فراهم شود.صور

ارتباط باسيم يا بدون سيم در بين گردان هاي نظامي مي تواند موجب ايجاد يک درمانگاه الکترونيکي در هر گردان 

شود و علاوه بر کاهش هزينه ها به سرعت عمل امداد رساني انجام شود. در اين روش يک پزشک مسئوليت چندين 

د و با توجه به داده هاي ارسالي از درمانگاه الکترونيکي هر گردان ، دستورات لازم توسط گردان نظامي را بر عهده مي گير

 پزشک داده مي شود و توسط پرستار حاضر اين اقدامات قابل انجام است.

البته قابل ذکر است که سيستم هاي باسيم به علت عدم امکان جابه جايي آن و پهناي باند محدود آن چندان مورد 

وهاي نظامي نيست. در موقع بروز بحران يا جنگ نياز است که اين تجهيزات به مناطق مختلف با سرعت حمل پسند نير

 شوند و اطلاعات بيمار با سرعت و امنيت بالا به مرکز ارسال شود بنابراين بهترين گزينه سيستم هاي بيسيم است.

 تفاده براي عمليات هاي نظامي هستند.دراين مقاله سعي شده است که به تجهيزاتي اشاره شود که قابل اس
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استفاده از اطلاعات پزشکي منتقل شده توسط دستگاه هاي ارتباطي، به  "بنابر تعريف تله مديسين عبارت است از

. در حوزه نظامي اين دستاورد يک "منظور تامين بهداشت، مراقبتهاي درماني يا آموزش بيمار با هدف ارتقا وضعيت بيمار

بسيار مهم محسوب مي شود زيرا با توجه به شيوه جنگ هاي آينده که حملات در کمترين زمان ممکن و توسط  مزيت

 تجهيزات بسيار پيشرفته با سرعت بالا انجام مي شود امکان مراقبت پزشکي به صورت سنتي وجود ندارد. 

واقصي نيز هست زيرا با توجه به اين روش با همه مزيت هايي که مي تواند براي يک کشور داشته باشد داراي ن

الکترونيکي و مخابراتي بودن تجهيزات استفاده شده در آن ، امکان شنود آن توسط دشمن و ايجاد اختلال در عملکرد آن 

وجود دارد. بنابراين اين سيستم ها بايد از نظر امنيتي در سطح بالايي قرار داشته باشند تا دستيابي به اطلاعات آنها 

امکان پذير نباشد. براي اجرايي کردن تله مديسين در مناطق عملياتي بايد اقداماتي صورت گيرد که در زير  توسط دشمن

 به تفصيل بيان شده است:

 ايجاد محل استقرار سيستم -1

در صحنه ي جنگ و حوادث، بحث تکنولوژي در رسيدگي و درمان مجروحان جايگاه خاصي پيدا مي کند. محل 

نمايشگر،  صفحات مانند عناصري از که است غيرپزشکي تجهيزات و خاص پزشکي تجهيزات از ترکيبياستقرار شامل 

 تجهيزات، اين کمک به. است شده تشکيل اطلاعات فناوري مهندسي و رايانه ، فيبرنوري( وسايل ارتباطي )کابلهاي

اطلاعات،  اين بررسي با پزشک. شودمي ارسال پشتيبان مرکز به و شده اخذ بيمار از پزشکي به صورت ديجيتال اطلاعات

 و پزشکي کادر اينکه يا و دهدمي را درماني هايتوصيه بيمار به يا و کندمي درمان به اقدام روبوتيک سيستم کمک يا با

 نمايد.مي هدايت را بيمار بالين بر حاضر پيراپزشکي

بيمار را بررسي مي کنند.بسته به اينکه در محل استقرار، پزشکان و پرستاران به طور دائم و لحظه به لحظه وضعيت 

اين مکان شامل چه تجهيزات مخابراتي و الکترونيکي باشد کارايي متفاوتي خواهد داشت. در ساده ترين شکل ممکن از 

يک تلفن براي ارتباط با پزشک استفاده مي شود و پزشک به صورت تلفني اطلاعات لازم را از بيمار يا تکنسين حاضر در 

فت مي کند و دستورات لازم را صادر مي کند. اما در پيشرفته ترين نوع محل استقرار، عمل جراحي توسط محل دريا

 روبات ها و با کنترل از راه دور توسط پزشک انجام مي شود.

در مناطق جنگي، مجروح توسط تکنسين ها به محل استقرار سيستم تله مديسين منتقل مي شود و سپس با ارسال 

بيمار ، تصاوير پزشکي و... پزشک متخصص را که در منطقه دور قرار گرفته است از وضعيت بيمار آگاه مي علائم حياتي 

کنند و سپس با دستورات پزشک متخصص، جراحي فوري در درمانگاه توسط تکنسين انجام مي شود. در صورتيکه 

 ود.درمانگاه مجهز به سيستم رباتيک باشد اين جراحي توسط ربات ها انجام مي ش
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 ( محل استقرار سيستم تله مديسين1شکل

است. اما در مناطق جنگي اين ارتباط به  Store and Forwardماهيت محل استقرار سيستم تله مديسين، 

تغيير مي کند. زيرا در لحظات بحراني زمان فاکتور بسيار مهمي است. بنابراين استفاده از تجهيزات  Real Timeصورت 

 مخابراتي پرسرعت در احداث يک محل مناسب براي استقرار سيستم بسيار کارآمد خواهد بود.

 استفاده از تجهيزات پزشکي سبک و قابل حمل -2

 سيستم ارسال گزارش از وضعيت بيمار  -2-1

از تجهيزاتي که وجود آن در مناطق عملياتي بسيار ضروري است سيستم ارسال علائم حياتي مجروح به پزشک يکي 

 ECG  ،NIBP  ،IBPمتخصص است. تله متري علائم حياتي سيستمي است که علائم حيلاتي بيمار از جمله سيگنال

،SPO2   ،RR ،Resp  ،Temp  را از طريق يکي از بسترهاي مخابراتي ارسال مي کند. اين سيستم براي اينکه قابل

 استفاده در مناطق عملياتي باشد بايد سبک و قابل حمل باشد.

معمولا براي ارسال اطلاعات مختصر از وضعيت بيمار به صورت يک گزارش از امواج راديويي استفاده مي شود. در 

بيمار  از طريق امواج راديويي به مرکز درماني ) محل استقرار( ارسال مي شود. در مرکز  اين حالت گزارشي از وضعيت

درماني پس از بررسي اين گزارش تصميمات لازم برا ي بيمار گرفته مي شود. همچنين تکنسين حاضر در محل مي تواند 

 جيبي همراه خود دريافت کند. يا کامپيوتر PDAاز طريق امواج راديويي اطلاعات دارويي و درماني را بر روي 

ارسال علائم حياتي به صورت تصويري نيازمند يک بستر مخابراتي پرسرعت است .به همين منظور از امواج ماکروويو 

از سرعت نسبتا  GPRS  ،WiMAX ، WiFi) ماهواره( براي ارسال اطلاعات در حجم وسيعتر استفاده مي شود. بستر 

( براي ارسال تصاوير ويدئويي بسيار مفيد و کارامد تر خواهد بود. 3Gسوم تلفن همراه)  خوبي برخوردار هستند اما نسل
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هستند که  GSMاما امکان استفاده ازاين بسترهاي مخابراتي در مناطق عملياتي وجود ندارد. زيرا اين بسترها نيازمند 

 در مناطق عملياتي امکان پذير نيست. GSMاستفاده از 

له متري طراحي شده براي مناطق عملياتي بايد يا داراي بستري مناسب براي ارسال علائم بنابراين يک سيستم ت

حياتي باشد. هم اکنون مناسبترين بستر براي فعاليت هاي نظامي، فيبر نوري است که بايد زيرساخت هاي آن از قبل 

 فراهم شده باشد.

 

 ( سيستم ارسال گزارش از وضعيت بيمار2شکل

 

 سيستم هاي روباتيک در مناطق عملياتي و حادثه ديده  -2-2

يکي از تجهيزاتي که مي توان در مناطق جنگ از آن بهره برد ربات ها هستند. ربات ها کاربردهاي متفاوتي 

دارند و بسته به امکاناتي که نيروي هاي مسلح يک کشور دارند به کمک پزشکي از راه دور در مناطق عملياتي مي 

رباتهاي حمل  –رباتهاي کاشف مصدومين  –جراح  رباتهاي -آيند. از جمله رباتهايي که درميدان جنگ وجود دارند: 

 ربات هاي امدادرسان  –کننده مصدومين از ميان آتش 

 رباتهاي جراح -

براي جراحي از راه دور بايد تصاوير پزشکي گرفته شده از بيمار اسکن شده، به فرمت ديجيتال درآيند  و سپس 

ئم حياتي براي پزشک و تشخيص کامل پزشک، يک براي پزشک ارسال شوند. بعد از ارسال تصاوير پزشکي و علا

تصاوير بيمار را دريافت  Real – Timeارتباط ماهواره اي بين متخصص و مجروح برقرار مي شود و پزشک به طور 

مي کند. سپس بازوهاي ربات تحت کنترل متخصص، عمل جراحي فوري را آغاز مي کنند. در حين عمل جراحي 

اش و لرزش به دور باشد، بازوها کاملا دقيق و هوشمند باشند، بستر مخابراتي استفاده بايد محيط از هر گونه ارتع

 شده سرعت بالايي داشته باشدو....

 رباتهاي کاشف مصدومين -
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 براي پيدا کردن انسان در ميدان نبرد توسط ربات روش هاي مختلفي وجود دارد:

 استفاده از حسگرهاي مافوق صوت در رباتها.   -

از دوربين در ساختار ربات بطوريکه تصاوير قسمت هاي در حال جستجو را براي افراد ديگر ارسال  استفاده -

 مي کنند.

 استفاده از حسگر شناسايي جريان خون در ربات.   -

استفاده از حسگر مادون قرمز يا دي اکسيد کربن در ربات که با تشخيص تنفس و يا گرماي بدن بيمار،   -       

 تشخيص مي دهند.حضور آن را 

قادر باشد از همه  -کليه رباتهاي استفاده شده در مناطق عملياتي بايد داراي ويژگي هاي خاصي باشند از جمله  

مجهز به  –توانايي جابه جايي مصدوم را داشته باشد.  –مکانها حتي مکانهاي باريک، ناهموار و صعب العبور عبور کند. 

 ول اکسيژن باشد. و ....وسايل کمک هاي اوليه از جمله کپس

 ( و کنترل لحظه به لحظه سربازانAVLسيستم ردياب ) -3

در مناطق عملياتي و در لحظات بحران سيستم هاي رديابي بسيار کارآمد هستند. سيستم هاي رديابي براي 

 .شناسايي مکان دقيق آمبولانس حامل مجروح، درمانگاه الکترونيکي سيارو حتي خود مجروح استفاده مي شود

 

( شناسايي مکان آمبولانس حامل مجروح4شکل

براي شناسايي مکان آمبولانس حامل مجروح و دادن اطلاعات مسير به آمبولانس مي توان بر روي آمبولانس 

براي تعيين مکان وسايل نقليه به صورت اتوماتيک استفاده مي شود. به  AVLرا راه اندازي کرد. تکنولوژي  AVLسيستم 

کمک اين سيستم مي توان سرعت وسيله و وضعيت جاده را نيز بررسي کرد. براي اجراي اين تکنولوژي بر روي آمبولانس 

توسط وزارت دفاع  ماهواره اي در مدار زمين که 22از يک شبکه  GPSشود. GPSها، بايد آمبولانس مجهز به تکنولوژي 

ساعت در شبانه روز و در تمام دنيا  22در تمام شرايط بصورت GPS دولت آمريکا پشتيباني مي شود تشکيل شده است.

بنابراين با استفاده از اين تکنولوژي و طراحي  قابل استفاده مي باشد . و هيچ گونه بهائي بابت اين خدمات اخذ نمي شود.

 بر روي نقشه الکترونيکي مي توان آمبولانس هاي حامل مجروحان رار رديابي و شناسايي کرد.نرم افزار شناسايي مکانها 
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ايده ديگري که در اين زمينه مي توان مطرح کرد شناسايي و رديابي تمامي سربازان حاضر در ميدان جنگ به 

باشد در اين حالت  GPRS و  GPSصورت فرد به فرد است. به اين منظور مي توان دستبندي طراحي کرد که مجهز به 

 اطلاعات مکاني که سرباز در آن حضور دارد به اطلاع مرکز مي رسد.

 

 

( طرح کنترل لحظه به لحظه سربازان5شکل

 بررسي مسائل امنيتي و حفاظتي در مناطق عملياتي و جنگال -4

توجه بسياري از کارشناسان و پژوهشگران قرار  به کارگيري فناوري اطلاعات در صنايع نظامي در سالهاي اخير مورد

گرفته است. با توجه به اينکه جنگ هاي امروز مبتني بر تکنولوژي و فناوري اطلاعات است، کساني در اين جنگ پيروز 

هستند که بيشترين اطلاعات را از طرف مقابل کسب کنند. در واقع برنده کسي است که بيشتر مي داند.  بنابراين ارسال 

استفاده از کابل و خطوط سيمي به دليل اينکه قابل کنترل  طلاعات با امنيت کامل فاکتور بسيار مهم در جنگال است.ا

هستند بخصوص در حوزه نظامي بيشتراز ارتباطات بيسيم خواهان دارند. اما به دليل محدوديت هايي که براي اين ارتباط 

سوي ارتباط بيسيم مي کشاند. بنابراين بايد راهکارهايي براي حفظ امنيت  وجود دارد خواه نا خواه افراد و گروه ها را به

 اطلاعات شناسايي و اجرا شود.

راهکار اول استفاده از يک رشته بيتها به عنوان رمز عبور براي داده ها است. اين رشته بيت هاي رمز به همراه داده 

 ده ها رمزگشايي مي شوند.ها ارسال مي شوند و در مقصد با دادن اين رشته بيت ها دا

آن  MACاست. هر دستگاهي که در شبکه وجود دارد از طريق آدرس  MACراهکار دوم فيلتر کردن آدرس 

دستگاه، مي توان امنيت اطلاعات را   White listشناسايي مي شود. که با خارج کردن دستگاه هاي مشکوک از فهرست 

 حفظ کرد.

تم هاي بيسيم بيان شده است بازهم ممکن است توسط هکرها رمز گشايي و با همه تدابيري که براي امنيت سيس

شناسايي شود که اين مورد در مسائل نظامي بسيار قابل تامل است. بنابراين در بيشتر موارد براي برقراي ارتباط از فيبر 

 نوري استفاده مي شود.
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لياتي( مسائل امنيتي و حفاظتي در مناطق عم6شکل

 نتايج و بحث ها

استفاده از تکنولوژي در امر امداد رساني و درمان در مناطق عملياتي و حتي در لحظات بروز حوادث غيرمترقبه 

امري حتمي است. زيرا امروزه بيشتر جنگها الکترونيکي است. در نبرد الکترونيکي امکان درمان به صورت سنتي وجود 

ن در مناطق عملياتي، علاوه بر تسريع در امر امدادرساني، امکان پيروزي در جنگ را ندارد. بنابراين اجراي تله مديسي

افزايش مي دهد. براي شروع اين پروژه بايد ابتدا يک محل مناسب براي استقرار سيستم ايجاد کرد. سپس تجهيزات 

خاص از جمله سبک و قابل پزشکي و غير پزشکي مناسب را در آن مکان نصب کرد که اين تجهيزات بايد داراي ويژگي 

حرکت باشند. مرحله اصلي در راه اندازي اين طرح، مهندسي اطلاعات است که با حفظ امنيت اطلاعات، موجب انتقال 

 اطلاعات و داده ها مي شود.
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