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Background and Aim: With the digitalization of healthcare, hospital information systems handle vast amounts of 
sensitive data, making their protection crucial. This study aimed to assess the compliance of these systems in hospitals 
affiliated with Birjand University of Medical Sciences with the physical and technical safeguard standards of Health 
Insurance Portability and Accountability Act (HIPAA) in 2024.
Materials and Methods: This cross-sectional descriptive study was conducted in 15 hospitals affiliated with Birjand 
University of Medical Sciences. The study population consisted of Information Technology (IT) unit managers, who 
were selected using a census method (15 individuals). The research instrument was a researcher-developed checklist 
consisting of 56 items based on the physical and technical standards of HIPAA. The face validity of the checklist 
was confirmed by five experts in Health Information Management, Medical Informatics, and Health Policy, and its 
reliability was verified with a Cronbach’s alpha coefficient of 0.84. Data were analyzed using SPSS software and 
descriptive statistics, including frequency, percentage, mean, and standard deviation.
Results: A total of 15 information technology managers (14 men and 1 woman) from 15 hospitals, including 8 teaching 
and 7 non-teaching hospitals, participated in the study. The findings showed that the hospital information systems 
of Birjand University of Medical Sciences complied with the HIPAA physical and technical safeguard standards 
at rates of 81.7% and 86.7%, respectively. In the domain of physical safeguards, the workstation security standard 
demonstrated the highest level of compliance, with a mean score of 89.3%. Full compliance (100%) was observed 
for certain indicators, including emergency access procedures for facilities and physical access control procedures. In 
contrast, the lowest compliance in this domain was related to the device and media controls standard, with a mean score 
of 74.9%, particularly in the identification and tracking of hardware and electronic media. In the domain of technical 
safeguards, the overall mean compliance rate was 86.7%. Among these standards, person or entity authentication 
achieved the highest level of compliance, with all hospitals demonstrating full compliance (100%). In addition, access 
control (93.3%), audit controls (86.7%), and transmission security (85.3%) were all at desirable levels. However, 
the lowest compliance was observed for the integrity standard (50%), highlighting the need to strengthen technical 
infrastructure and implement more advanced electronic mechanisms to ensure data accuracy and integrity.
Conclusion: Although the overall level of compliance in the hospitals under study is satisfactory, significant gaps 
remain, particularly in device and media control and data integrity. These deficiencies may lead to breaches of patient 
privacy and undermine public trust in the healthcare system. It is recommended that senior hospital managers and 
health policymakers address these deficiencies by developing and implementing clear internal guidelines, investing 
in appropriate supportive technologies, and conducting continuous, targeted training programs for all personnel. In 
addition, periodic compliance monitoring is essential to ensure continuous improvement.
Keywords: Hospital Information System, Data Security, Compliance, Health Insurance Portability and Accountability 
Act (HIPAA), Privacy, Health Information Technology
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چکیده
زمینه و هدف: با دیجیتالی شدن خدمات سلامت، سیستم های اطلاعات بیمارستانی حجم زیادی از داده های حساس را پردازش 
و مدیریت می کنند؛ بنابراین حفاظت از این اطلاعات امری بسیار حیاتی است. این مطالعه با هدف ارزیابی میزان انطباق سسیستم 
اطلاعات بیمارستانی در بیمارستان های دانشگاه علوم پزشکی بیرجند با استانداردهای حفاظت فیزیکی و فنی قانون قابلیت انتقال و 

پاسخ گویی بیمه های سلامت )HIPAA( در سال ۱۴۰۳ انجام شد.
روش بررسی: این، مطالعه‌ای توصیفی- مقطعی بود که در ۱۵ بیمارستان آموزشی و غیرآموزشی تابعه دانشگاه علوم پزشکی بیرجند 
انجام گرفت. جامعه پژوهش، مدیران واحد فناوری اطلاعات بیمارستان بودند که به‌روش تمام‌شماری)۱۵ نفر( انتخاب شدند. ابزار 
پژوهش، چک‌لیستی محقق ساخته شامل ۵6 گویه بر اساس استاندارد فیزیکی و فنی HIPAA بود که روایی صوری چک‌لیست با 
بررسی 5 نفر متخصص مدیریت اطلاعات سلامت، انفورماتیک پزشکی و سیاست گذاری سلامت تأیید و پایایی آن با آلفای کرونباخ 

0/۸۴ تأیید گردید. داده ها با نرم‌افزار SPSS و با استفاده از آمار توصیفی)فراوانی، درصد، میانگین و انحراف معیار( تحلیل شدند.
یافته‌ها: در مجموع 15 نفر از مدیران واحد فناوری اطلاعات)14 مرد و 1 زن( از 8 بیمارستان آموزشی و 7 بیمارستان غیرآموزشی 
با  بیرجند  پزشکی  علوم  دانشگاه  بیمارستان های  اطلاعات  سیستم  انطباق  میزان  که  داد  نشان  یافته ها  نمودند.  شرکت  مطالعه  در 
استانداردهای حفاظت فیزیکی و فنی HIPAA به ترتیب 81/7 و 86/7 درصد بود. در حوزه حفاظت فیزیکی، استاندارد امنیت ایستگاه 
کاری با میانگین 89/3 درصد بالاترین میزان انطباق را داشت و در برخی شاخص ها، از جمله وجود رویه های دسترسی اضطراری 
به تأسیسات و روش های کنترل دسترسی فیزیکی، انطباق کامل)100 درصد( مشاهده شد. در مقابل، کمترین میزان انطباق در این 
حوزه مربوط به استاندارد کنترل های دستگاه و رسانه با میانگین 74/9 درصد بود، به‌ویژه در زمینه شناسایی و ردیابی سخت‌افزارها 
احراز  استاندارد  که  به گونه‌ای  آمد؛  به‌دست  درصد  کلی 86/7  انطباق  میانگین  فنی،  در حوزه حفاظت  الکترونیکی.  رسانه‌های  و 
هویت با انطباق کامل)100 درصد( بالاترین وضعیت را داشت. همچنین، استانداردهای کنترل دسترسی)93/3 درصد(، کنترل های 
حسابرسی)86/7 درصد( و امنیت انتقال اطلاعات)85/3 درصد( در سطح مطلوبی قرار داشتند. با این حال، کمترین میزان انطباق 
مربوط به استاندارد یکپارچگی با 50 درصد بود که بیانگر ضرورت تقویت زیرساخت های فنی و به کارگیری سازوکارهای الکترونیکی 

پیشرفته تر برای تضمین صحت و یکپارچگی داده ها است.
نتیجه‌گیری: اگرچه سطح کلی انطباق در بیمارستان های مورد مطالعه در حد مطلوبی قرار دارد، اما شکاف های قابل توجهی به‌ویژه در 
حوزه های کنترل دستگاه ها و رسانه ها و همچنین یکپارچگی داده ها مشاهده می شود. این کاستی‌ها می تواند به نقض حریم خصوصی 
بیماران و خدشه‌دار شدن اعتماد عمومی به نظام سلامت بینجامد. توصیه می شود مدیران ارشد بیمارستان ها و سیاست گذاران حوزه 
سلامت با تدوین و اجرای دستورالعمل های دقیق داخلی، سرمایه گذاری در فناوری‌های پشتیبان و برگزاری دوره های آموزشی مستمر و 
هدفمند برای کلیه پرسنل، نسبت به رفع این نواقص اقدام کنند. همچنین پایش دوره‌ای انطباق برای تضمین بهبود مستمر ضروری است.
بیمه های سلامت، حریم  پاسخ گویی  و  انتقال  قابلیت  قانون  انطباق،  داده،  امنیت  بیمارستانی،  اطلاعات  سیستم  واژه های کلیدی: 

خصوصی، فناوری اطلاعات سلامت
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ارزیابی انطباق سی��ستم‌‌ اطلاعات بیمار��ستان‌های دانشگاه ...

مقدمه
و  حیاتی  دارایی هایی  به  سلامت  اطلاعات  دیجیتال،  عصر  در       

تعیین کننده‌ای  نقش  آن ها  مؤثر  مدیریت  که  شده‌اند  تبدیل  فوق حساس 

بیمارستانی  اطلاعات  سیستم های  دارد.  بهداشتی  مراقبت های  کیفیت  در 

امکان  درمانی،  مراکز  در  اطلاعات  فناوری  اصلی  زیرساخت  به عنوان 

سلامت  سوابق  امن  تبادل  و  الکترونیکی  ذخیره سازی  یکپارچه،  مدیریت 

بیماران را فراهم می کنند)1(. این سیستم ها فراتر از ثبت ساده‌ی اطلاعات، 

تصمیم‌گیری،  بهبود  به  مالی،  و  اداری  بالینی،  فرآیندهای  خودکارسازی  با 

با  بهینه سازی منابع و ارتقای کیفیت مراقبت، کمک شایانی می کنند)3و2(. 

این حال، دیجیتالی سازی هرچند مزایای بسیاری دارد، همان طور که مطالعات 

نشان می‌دهند، حجم عظیم داده های حساس سلامت را در معرض تهدیداتی 

مانند نقض امنیت، دسترسی غیرمجاز و سوءاستفاده قرار داده است)5و4(. 

تعهدی  بلکه  فنی،  یک ضرورت  تنها  نه  داده ها  این  امنیت  تأمین  بنابراین، 

اخلاقی در قبال حفظ حریم خصوصی بیماران و صیانت از اعتماد عمومی 

به نظام سلامت است.

و  نونی  قا چارچوب های   ، ینده فزا تهدیدات  با  بله  مقا برای    

سلامت   یمه های  ب پاسخ گویی  و  نتقال  ا بلیت  قا نون  قا نند» ما فنی 

در   (HIPAA: Health Insurance Portability and Accountability Act)

آمریکا تدوین شده اند که حفاظت از اطلاعات سلامت را به یک الزام قانونی 

زیر  کلیدی  مفاهیم  قانون،  این  امنیتی  چارچوب  در  می کنند)7و6(.  تبدیل 

تعریف می شوند:

    »امحای امن« )Secure Disposal( به فرآیند حذف یا نابودسازی ایمن و 

غیرقابل بازگشت داده ها از سخت افزارها و رسانه های ذخیره سازی)مانند هارد 

از چرخه ی  آن ها  از خروج  پیش  فلش مموری(  یا  مغناطیسی  نوار  دیسک، 

استفاده، اسقاط، بازیافت یا استفاده ی مجدد گفته می شود)8(. »برنامه عملیات 

از  مجموعه ای  برنامه  این   )Emergency Mode Operation( اضطراری« 

رویه های مدون و از پیش تعیین شده است که با هدف حفاظت از سیستم های 

اطلاعاتی و تضمین تداوم ارایه خدمات حیاتی سازمان، هنگام وقوع شرایط 

بحرانی)نظیر قطعی طولانی مدت برق، خرابی های عمده یا بلایای طبیعی(، 

الزام   )Maintenance Records( سوابق«  »نگهداری  می شود)9(.  تدوین 

و  فعالیت ها  رویه ها،  خط مشی ها،  به  مربوط  مدارک  حفظ  و  مستندسازی 

ارزیابی های امنیتی اشاره دارد)6(. 

کنترل  فیزیکی« شامل  کلیدی»حفاظت  در دو حوزه  الزامات عموماًً  این     

شامل  فنی«  و »حفاظت  تجهیزات  و  فیزیکی  محیط های  به  دسترسی 

مکانیزم هایی مانند رمزنگاری و کنترل دسترسی منطقی دسته بندی می شوند 

و اساس تحقق اصول سه گانه ی امنیت اطلاعات را تشکیل می دهند)6(. در 

سطح ملی ایران، باوجود برخی اقدامات مانند بررسی مکانیسم های امنیت و 

حریم خصوصی اینترنت اشیا در صنعت مراقبت سلامت و غیر سلامت)10(، 

خلأ یک چارچوب استاندارد جامع و الزام آور احساس می شود که لزوم توجه 

به چارچوب های بین المللی را پررنگ تر می سازد)11(.

     رعایت HIPAA یک تعهد اخلاقی و یک الزام قانونی برای محافظت 

به  باتوجه  ایران  در  است)12(.  بیماران  شخصی  سلامت  اطلاعات  از 

در  داخلی  آیین نامه های  تدوین  مانند  اقداماتی  شده،  انجام  تحقیقات 

سیستم های  انطباق  افزایش  راستای  در  پزشکی  علوم  دانشگاه های  برخی 

اطلاعات سلامت با استانداردهای موجود صورت گرفته)10( و لازم است 

ارزیابی های دوره‌ای و نظام مند در این زمینه انجام شود تا از بهبود مستمر 

از  دیگر،  سوی  از  گردد.  حاصل  اطمینان  موجود  استانداردهای  رعایت  و 

همچون  ایران،  در  حوزه  این  گرفته  صورت  جامع  پژوهش های  آخرین 

پزشکی  علوم  دانشگاه  بیمارستان های  در  امنیتی  انطباق  ارزیابی  مطالعه‌ی 

شیراز سال ها می گذرد)8(. مطالعات انجام شده در ایران حاکی از آن است 

که رعایت اصول محرمانگی و امنیت اطلاعات سلامت در بسیاری از مراکز 

مانند  عواملی  نیست)13و8(.  انتظار  مورد  استانداردهای  با  مطابق  درمانی 

نبود زیرساخت امنیتی یکپارچه، کمبود آگاهی و آموزش تخصصی پرسنل 

و عدم نظارت مستمر بر عملکرد سیستم ها از جمله دلایل اصلی این عدم 

انطباق گزارش شده‌اند)11(. یافته های مطالعات پیشین، ممکن است تصویر 

توجه  با  به‌ویژه  سلامت،  اطلاعات  سیستم های  کنونی  وضعیت  از  دقیقی 

کووید-۱۹،  همه‌گیری  از  پس  سلامت  خدمات  دیجیتالی سازی  شتاب  به 

ارایه ندهند)14(. به‌روزترین نسخه سیستم اطلاعات بیمارستانی تیراژه در 
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احمد نگهبان و همکاران

سال 1400 به طور یکپارچه در تمام بیمارستان های وابسته به دانشگاه علوم 

انطباق  میزان  بررسی  به  که  مطالعه‌ای  و  شد  پیاده سازی  بیرجند  پزشکی 

این سیستم با به‌روزترین استانداردهای حفاظت فیزیکی و فنی از داده های 

سلامت بیماران پرداخته باشد، انجام نشده است. ازاین‌رو این مطالعه به منظور 

فراهم سازی دیدی جامع و داده های ملموس برای برنامه‌ریزی عملیاتی در 

این حوزه به ارزیابی انطباق سیستم‌‌ اطلاعات بیمارستان های دانشگاه علوم 

داده های سلامت  فنی  فیزیکی و  استانداردهای حفاظت  با  بیرجند  پزشکی 

در سال 1403 پرداخت. 

اختیار مدیران  ارزیابی می تواند داده ای عینی و ملموس در  این  نتایج       

فناوری اطلاعات و تصمیم گیران دانشگاه قرار دهد تا با شناسایی نقاط قوت 

و  آسیب پذیری ها  رفع  سمت  به  هدفمند  به طور  را  منابع  امنیتی،  و ضعف 

ارتقای سیاست های حفاظتی تخصیص دهند. افزایش سطح انطباق، منجر به 

کاهش ریسک نقض داده ها، پیشگیری از پیامدهای مخرب افشای اطلاعات 

بیماران)مانند آسیب مالی، روانی و اجتماعی()10و3( و در نهایت، افزایش 

تاب آوری سیستم و اعتماد عمومی به خدمات سلامت دیجیتال خواهد شد. 

ارزیابی را در دو  از  یافته های حاصل  بیان روش تحقیق،  از  این مقاله پس 

حوزه ی حفاظت فیزیکی و فنی ارایه و در نهایت، راهکارهای عملیاتی برای 

بهبود وضعیت موجود پیشنهاد خواهد کرد.

روش بررسي
در   1403 سال  در  توصیفی-مقطعی  به روش  کاربردی  مطالعه ی  این       

بیمارستان های تابعه دانشگاه علوم پزشکی بیرجند انجام شده است. جامعه 

که  می دادند  تشکیل  بیمارستان  اطلاعات  فناوری  واحد  مدیران  را  پژوهش 

به دلیل کوچک بودن جامعه آماری همه مدیران به روش تمام شماری وارد 

مطالعه شدند. پس از گرفتن رضایت، از آن ها دعوت شد چک لیست طراحی 

شده را تکمیل نمایند.  

مطابق  چک لیستی  براساس  مطالعه  این  در  شده  استفاده  چک لیست       

          (Office for Civil Rights) OCR که توسط HIPAA استانداردهای قانون

تنظیم شده بود تهیه گردید که شامل 3 بخش اطلاعات دموگرافیگ)سن، 

جنس، سابقه کار، نوع بیمارستان و تعداد تخت فعال بیمارستان(، سوالات 

گویه(   39 شامل  و  مؤلفه   10 استاندارد،   4 فیزیکی)در  حفاظت  استاندارد 

 17 شامل  و  مؤلفه   9 استاندارد،   5 فنی)در  حفاظت  استاندارد  سوالات  و 

گویه( بود. 

     روایی صوری چک لیست با بررسی 5 نفر متخصص مدیریت اطلاعات 

پایایی  و  تأیید  سلامت  سیاست گذاری  و  پزشکی  انفورماتیک  سلامت، 

تایید گردید. شرکت کنندگان می بایست  آلفای کرونباخ 0/۸۴  با  چک لیست 

را  فنی چک لیست  و  فیزیکی  استانداردهای  به  مربوط  هر سوال  پاسخ های 

اعمال  دارد ولی  اعمال می شود، وجود  دارد و  براساس سه گزینه ی)وجود 

نمی شود و وجود ندارد( بیان می کردند. 

 SPSS پس از گردآوری چک لیست های تکمیل شده، داده ها در نرم افزار     

وارد شدند. برای توصیف داده ها و میزان اعمال استانداردها، از آمار توصیفی 

شامل جداول فراوانی، شاخص های مرکزی و پراکندگی استفاده گردید. میزان 

انطباق با استانداردهای تعیین شده، به صورت درصد محاسبه شد؛ بدین صورت 

که درصد مواردی که هر گویه خاص در چک لیست، در وضعیت»وجود دارد 

و اعمال می شود« قرار داشت، به عنوان میزان انطباق آن گویه در نظر گرفته 

شد. در نهایت، میانگین این درصدها برای گویه های هر حوزه، نشان دهنده ی 

انطباق کلی آن حوزه بود.

یافته ها
اطلاعات  فناوری  واحد  مدیر  نفر   15 مجموع  در  مطالعه  این  در       

بیمارستان های دانشگاه علوم پزشکی بیرجند به نمایندگی از 15 بیمارستان 

 %53/3 بودند.  مرد  نفر)%93/3(   14 که  نمودند  شرکت  دانشگاه  تابعه 

بیمارستان های حاضر در مطالعه از نوع آموزشی بودند. میانگین تخت فعال 

بیمارستان های مورد بررسی)آموزشی و غیرآموزشی( 100 تخت بود. میانگین 

سن شرکت کنندگان در مطالعه 5/33±34 سال)45-27 سال( و میانگین سابقه 

کار آن ها 3/62±8/93 سال)15-4 سال( بود. 

     جدول 1، میزان انطباق سیستم اطلاعات بیمارستان های دانشگاه علوم 

پزشکی بیرجند با استانداردهای حفاظت فیزیکی را نشان می دهد. به طورکلی 

حفاظت  استانداردهای  موردبررسی،  بیمارستان های  از  درصد   81/7 در 

فیزیکی رعایت می شود. 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

ls
.tu

m
s.

ac
.ir

 o
n 

20
26

-0
7-

05
 ]

 

                             4 / 13

https://journals.tums.ac.ir/payavard/article-1-7940-fa.html


556 مجله پیاورد سلامت، دوره 19، شماره 6؛ بهمن 1404

ارزیابی انطباق سی��ستم‌‌ اطلاعات بیمار��ستان‌های دانشگاه ...

HIPAA جدول ۱: میزان انطباق سیستم اطلاعات بیمارستان های دانشگاه علوم پزشکی بیرجند با استانداردهای حفاظت فیزیکی

مؤلفه های هر استاندارداستاندارد
وجود دارد

وجود 
ندارد

میانگین 
درصد 
انطباق 
استاندارد

اعمال 
می شود

اعمال 
نمی شود

ت
 کنترل های دسترسی به تاسیسا

ت اضطراری
 عملیا

 رویه هایی توسعه یافته اند که امکان دسترسی به تأسیسات را برای بازیابی داده های از دست رفته در 
1500)100(مواقع اضطراری، مانند قطع برق فراهم  کنند.

%81/3

می توان رویه ها و خط مشی ها را توسط آن دسته از کارکنان که مسئولیت فرآیند بازیابی داده ها را 
40)26/7(11)73/3(برعهده دارند، به درستی اجرا کرد.

رویه و خط مشی مناسب برای شناسایی پرسنل مجاز برای ورود مجدد به مرکز برای انجام بازیابی 
2)13/3(2)13/3(11)73/3(اطلاعات وجود دارد.

ت
 برنامه امنیتی تأسیسا

درب ها،  قفل  مانند  فیزیکی  دسترسی  کنترل  برای  استفاده  مورد  روش های  رویه ها،  و   خط مشی ها 
1500)100(سیستم های کنترل دسترسی الکترونیکی، افسران امنیتی یا نظارت تصویری وجود دارد.

خط مشی ها و رویه هایی برای محافظت از تأسیسات و تجهیزات مرتبط در برابر دسترسی فیزیکی 
10)6/7(14)93/3(غیرمجاز، دستکاری و سرقت وجود دارد.

خط مشی ها و رویه هایی که اجازه دسترسی فیزیکی غیرمجاز به سیستم های اطلاعات بیمارستان را 
1500)100(محدود کند، تدوین شده است.

 در خط مشی ها و رویه ها،  اقدامات کنترلی برای جلوگیری از دسترسی فیزیکی غیرمجاز، دستکاری 
1500)100(و سرقت پیش بینی شده است.

ش های کنترل دسترسی و اعتبارسنجی
 رو

خط مشی ها و رویه هایی که بر اساس آن افراد)کارکنان، شرکای تجاری، پیمانکاران و غیره( دارای 
20)13/3(13)86/7(صلاحیت را بر اساس عنوان و یا عملکرد شغلی شناسایی می کند.

رویه هایی برای کنترل و اعتبارسنجی دسترسی افراد به امکانات بر اساس نقش یا عملکرد آن ها، از جمله 
2)13/3(2)13/3(11)73/3(کنترل بازدیدکنندگان، و کنترل دسترسی به برنامه های نرم‌افزاری برای آزمایش و بازنگری وجود دارد.

در خط مشی ها، روش های کنترل و تأیید دسترسی کارمندان به امکانات، مانند استفاده از نگهبان، 
1)6/7(4)26/7(10)66/7(نشان های شناسایی، یا وسایل ورود مانند کارت های کلیدی مشخص شده است.

خط مشی ها، کنترل های مربوط به بازدیدکنندگان را مشخص می کنند، از جمله این که لازم است آن ها 
1)6/7(7)46/7(7)46/7(هنگام ورود ثبت نام کنند، کارت شناسایی بازدیدکننده بپوشند و توسط یک فرد مجاز همراهی شوند.

 در رویه ها، افراد، نقش ها یا وظایف شغلیِِ مجاز برای دسترسی به برنامه های نرم افزاری به منظور 
20)13/3(13)86/7(انجام آزمون و بازبینی با هدف کاهش خطا مشخص شده است. 

1)6/7(2)13/3(12)80(مدیریت به طور مرتب لیست افراد دارای دسترسی فیزیکی به امکانات حساس را بررسی می‌کند.

نگهداری سوابق

 خط مشی ها و رویه هایی برای نحوه مستندسازی تعمیرات و اصلاحات اجزای فیزیکی تأسیسات 
2)13/3(2)13/3(11)73/3(مرتبط با امنیت وجود دارد.

مشخص  دارند،  نیاز  مستندات  به  که  را  فیزیکی  حفاظت  مؤلفه های  همه  رویه ها  و  خط مشی ها 
می کنند؟)به عنوان مثال اجزای سخت افزاری، دیوار ها، درب ها و قفل ها یا حتی تغییر کلید قفل ها 

زمانی که فردی از کارکنان از کار خارج شده است(.
)66/7(10)33/3(50

استفاده از ایستگاه کاری

که  روشی  شوند،  انجام  باید  که  را  مناسبی  عملکردهای  که  می شوند  اجرا  و  تدوین  رویه هایی  و  خط مشی ها 
باید انجام شوند و ویژگی های فیزیکی محیط اطراف یک ایستگاه کاری خاص که می تواند به  آن عملکردها 
اطلاعات سلامت حفاظت شده الکترونیکی )EPHI: Electronic Protected Health Information( دسترسی 

داشته باشد را مشخص کند.

)73/3(11)20(3)6/7(1

%81/3

خط مشی ها و رویه ها مشخص می کنند کدام ایستگاه های کاری به EPHI دسترسی دارند و کدام ایستگاه ها فاقد 
50)33/3(10)66/7(دسترسی به EPHI هستند.

 خط مشی ها و رویه ها مشخص می کنند که ایستگاه های کاری در کجا قرار بگیرند تا فقط توسط افراد مجاز امکان 
20)13/3(13)86/7(مشاهده فراهم شود.

خط مشی ها و رویه ها استفاده از اقدامات امنیتی تکمیلی برای محافظت از ایستگاه های کاری دارای EPHI را 
مشخص می کنند؛ اقداماتی مانند به کارگیری صفحه های حریم خصوصی، فعال سازی محافظ صفحه نمایش دارای 

رمز عبور، یا خروج از سیستم هنگام ترک ایستگاه کاری.
)86/7(13)6/7(1)6/7(1

 خط مشی ها و رویه ها استفاده از ایستگاه کاری را برای کاربرانی که از مکان های راه دور )مانند دفاتر ماهواره ای یا 
10)6/7(14)93/3(راه دور( به EPHI‏ دسترسی دارند نشان می دهد.
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احمد نگهبان و همکاران
ت ایستگاه کاری

امنی

تا  است  درآمده  اجرا  به  فیزیکی  حفاظتی  تدابیر   ،EPHI به  دسترسی  دارای  کاری  ایستگاه های  تمامی  برای 
20)13/3(13)86/7(دسترسی صرفاًً برای کاربران مجاز محدود شود.

%89/3

دستیارهای  رومیزی،  رایانه های  لپ تاپ ها،  مانند  دارند،  دسترسی   EPHI به  که  کاری  ایستگاه های  انواع   همه 
10)6/7(14)93/3(دیجیتال شخصی )PDA( شناسایی شده اند.

20)13/3(13)86/7(حفاظت فیزیکی فعلی برای محافظت از ایستگاه های کاری با EPHI مؤثر است.

1500)100( حفاظت فیزیکی اضافی برای محافظت از ایستگاه های کاری با EPHI لازم است.

حفاظت فیزیکی برای محافظت از ایستگاه های کاری که به EPHI دسترسی دارند در خط مشی ها و رویه های 
30)20(12)80(استفاده از ایستگاه کاری مستند شده است.

کنترل های دستگاه و رسانه

 دور ریختن)امحا(

 خط مشی ها و رویه هایی تدوین و اجرا می شوند که بر دریافت و حذف سخت‌افزار و رسانه های الکترونیکی 
70)46/7(8)53/3(حاوی EPHI، به داخل و خارج از یک مرکز، و جابجایی این اقلام در داخل مرکز نظارت کند.

%74/9

رسانه  یا  یا سخت افزار  و   EPHI امحای  به  که  می شوند  اجرا  و  تدوین  رویه هایی  و   خط مشی ها 
30)20(12)80(الکترونیکی که روی آن ذخیره شده است می پردازد.

 خط مشی ها و رویه ها، فرآیند غیرقابل استفاده و غیرقابل دسترس کردن EPHI‏ و یا سخت افزار یا 
30)20(12)80(رسانه الکترونیکی را مشخص می کنند.

خط مشی ها و رویه ها استفاده از یک فناوری مانند نرم افزار یا یک قطعه سخت افزار تخصصی را 
برای غیرقابل استفاده کردن و غیرقابل دسترس کردن ‏EPHI و یا سخت افزار یا رسانه الکترونیکی 

مشخص می کنند.
)80(12)13/3(2)6/7(1

   استفاده مجدد از رسانه

ایجاد و اجرا شده  استفاده مجدد  از  قبل  الکترونیکی  از رسانه های   EPHI برای حذف  رویه هایی 
20)13/3(13)86/7(است.

یا  شوند  حذف  دایم  به طور  باید   EPHI همه  که  می کنند  مشخص  را  موقعیت هایی   رویه ها، 
موقعیت هایی که رسانه های الکترونیکی فقط باید دوباره قالب بندی شوند تا هیچ فایلی در دسترس 

نباشد.
)100(1500

پاسخ گویی

 فرآیندی برای نگهداری سوابق، فعالیت و اطلاعات افراد مسئول سخت افزار و رسانه های الکترونیکی 
10)6/7(14)93/3(حاوی EPHI وجود دارد.

خط مشی ها و رویه ها، انواع سخت افزارها و رسانه های الکترونیکی را که باید ردیابی شوند مشخص 
3)20(7)46/7(5)33/3(می کند.

 انواع سخت افزارها و رسانه های الکترونیکی که باید ردیابی شوند، مانند  ها رددیسک، نوار یا دیسک 
1)6/7(6)40(8)53/3(مغناطیسی، دیسک نوری یا کارت حافظه دیجیتال  شناسایی شده اند.

 هنگامی که چندین دستگاه از یک نوع وجود دارد، راهی برای شناسایی تک تک دستگاه ها و ثبت یا 
2)13/3(5)33/3(8)53/3(ضبط جداگانه آن ها، مانند شماره سریال یا مکانیسم های ردیابی دیگر وجود دارد.

پشتیبان گیری و 
ذخیره سازی داده ها

از جابجایی  قبل  نیاز،  EPHI، در صورت  از  دقیق  و  بازیابی  قابل  کپی  ایجاد یک  برای   فرآیندی 
1)6/7(14)93/3(تجهیزات اجرا شده است.

این فرایند مواردی را که تهیه یک نسخه دقیق و قابل بازیابی از EPHI ضروری است، و همچنین 
2)13/3(1)6/7(12)80(موقعیت هایی را که پیش از جابه جایی تجهیزات نیازی به این کار نیست، شناسایی می کند.

 فرآیند شناسایی می کند که چه کسی مسئول ایجاد یک کپی قابل بازیابی و دقیق از EPHI قبل از 
جابجایی تجهیزات است.

)86/7(13)6/7(1)6/7(1

81/7%میانگین درصد انطباق کلی )حفاظت فیزیکی(

بیشترین میزان انطباق مربوط به استاندارد امنیت ایستگاه کاری با          

میانگین 89/3% بود که بیانگر توجه مناسب به اقدامات حفاظتی فیزیکی برای 

ایستگاه های کاری دارای EPHI است. همچنین در برخی شاخص‌ها مانند 

وجود رویه‌های دسترسی اضطراری به تأسیسات و وجود روش‌های کنترل 

دسترسی فیزیکی، انطباق کامل 100 درصد گزارش شد. در مقابل، کمترین 

میزان انطباق مربوط به استاندارد کنترل های دستگاه و رسانه با میانگین %74/9 

بود، به‌ویژه در شاخص هایی مانند شناسایی و ردیابی انواع سخت‌افزارها و 

رسانه های الکترونیکی.

مطابق جدول 2، که میزان تطابق سیستم اطلاعات بیمارستان های دانشگاه 

علوم پزشکی بیرجند با استانداردهای حفاظت فنی را نشان  می دهد، به طوری که 

در 86/7 درصد از بیمارستان های مورد بررسی استانداردهای حفاظت فنی 

رعایت می شود.
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ارزیابی انطباق سی��ستم‌‌ اطلاعات بیمار��ستان‌های دانشگاه ...

 HIPAA جدول ۲: میزان انطباق سیستم اطلاعات بیمارستان های دانشگاه علوم پزشکی بیرجند با استانداردهای حفاظت فنی

مؤلفه های هر استاندارداستاندارد
وجود دارد

وجود 
ندارد

میانگین 
درصد انطباق 

استاندارد اعمال نمی شوداعمال می شود

کنترل دسترسی

شناسایی منحصر به فرد 
کاربر

1500)100(هریک از کارمندان شناسه کاربری منحصر به فرد دارند.

%93/3

1500)100(از فرمت مشخصی برای شناسایی منحصر به فرد کاربر استفاده می شود.

داخل  در  کاربر  فعالیت  ردیابی  برای  فرد  به  منحصر  کاربری  شناسه  از  می توان 

1500)100(سیستم های اطلاعاتی حاوی اطلاعات سلامت الکترونیک حفاظت شده استفاده کرد.

ش دسترسی 
 رو

اضطراری

 EPHI اطلاعات  به  دسترسی  برای  شرایط  واجد  افراد  لیست  اضطراری  مواقع  در 

وجود دارد.
)86/7(13)6/7(1)6/7(1

خط مشی ها و رویه هایی برای دسترسی مناسب به EPHI در شرایط اضطراری وجود 

دارد.
)93/3(14﻿)6/7(10

خروج خودکار از 
سیستم

1)6/7(1)6/7(13)86/7(سیستم های اطلاعاتی فعلی دارای قابلیت خروج خودکار هستند.

1)6/7(1)6/7(13)86/7(ویژگی خروج خودکار در تمام ایستگاه های کاری با دسترسی به EPHI فعال است.

رمزگذاری 
و رمزگشایی

رمزگذاری   EPHI به  فاقدصلاحیت  افراد  دسترسی  از  برای جلوگیری  مکانیزم هایی 

10)6/7(14)93/3(شده وجود دارد.

کنترل های حسابرسی

مکانیزم های کنترل حسابرسی)ممیزی( مناسب برای ثبت و بررسی  فعالیت در سیستم های اطلاعات 

بیمارستان دارای EPHI وجود دارد.
)86/7(13)13/3(20%86/7

یکپارچگی

سیستم اطلاعات بیمارستان، عملکرد یا فرآیندی که به طور خودکار یکپارچگی داده هایی مانند تأیید 

اطلاعات شناسایی کننده یا امضای دیجیتال را بسنجد، دارد.
)13/3(2)46/7(7)40(6

%50

20)13/3(13)86/7(مکانیسم های الکترونیکی برای محافظت از یکپارچگی EPHI در حال حاضر استفاده می شود.

ت
احراز هوی

1500100)100(در سیستم  مکانیزم های احراز هویت مناسب وجود دارد.

ت انتقال
امنی

کنترل های یکپارچگی

1500)100(اقدامات امنیتی برای محافظت از EPHI در طول انتقال اطلاعات به کارگرفته می شود

%85/3

تحلیل ریسک، سناریوهایی را که ممکن است منجر به اصلاح EPHI توسط منابع 

2)13/3(1)6/7(12)80(غیرمجاز در حین انتقال شود، شناسایی کرده است.

 رمزگذاری

20)13/3(13)86/7( بیمارستان خط مشی مناسب و مشخص برای انتقال EPHI دارند.

20)13/3(13)86/7( بیمارستان بازه زمانی برای انتقال EPHI مشخص کرده است.

روش های رمزگذاری مناسب برای محافظت از اطلاعات در حین انتقال EPHI وجود 

دارد.
)73/3(11)13/3(2)13/3(2

86/7%میانگین درصد انطباق کلی )حفاظت فنی(
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احمد نگهبان و همکاران

     در میان استانداردهای فنی، احراز هویت با میزان انطباق 100 درصد بالاترین 

وضعیت را داشته و تمامی بیمارستان ها از مکانیزم های مناسب احراز هویت 

استفاده می‌کردند. همچنین استانداردهای کنترل دسترسی با 93/3 درصد و 

کنترل های حسابرسی 86/7 درصد در سطح مطلوبی قرار داشت. در بخش امنیت 

انتقال اطلاعات نیز میانگین انطباق 85/3 درصد به‌دست آمد که نشان‌دهنده اجرای 

قابل قبول اقدامات حفاظتی در زمان انتقال EPHI است، هرچند در برخی مؤلفه‌ها 

مانند تعیین بازه زمانی انتقال و استفاده از روش های رمزگذاری مناسب، هنوز 

نواقصی مشاهده می شود. کمترین میزان انطباق مربوط به استاندارد یکپارچگی 

50 درصد بود، به ویژه در زمینه استفاده از سازوکارهای خودکار برای سنجش و 

تضمین یکپارچگی داده ها؛ که نشان دهنده نیاز به تقویت زیرساخت های فنی و 

به کارگیری مکانیزم های الکترونیکی پیشرفته تر در این حوزه است.

در نمودار یک و دو میزان انطباق سیستم اطلاعات بیمارستان‌های تابعه 

دانشگاه علوم پزشکی بیرجند با استاندارد‌های فیزیکی و فنی HIPAA نشان 

داده شد.

HIPAA نمودار 1: میانگین درصد انطباق در حوزه های حفاظت فیزیکی

HIPAA نمودار 2: میانگین درصد انطباق در حوزه های حفاظت فنی

همان طور که در نمودارهای ۱ و ۲ مشاهده می‌شود، میزان انطباق در 

استانداردهای فنی در مقایسه با استانداردهای فیزیکی HIPAA ناهمگون است. 

در حوزه فیزیکی»استاندارد امنیت ایستگاه کاری« با ۸۹/۳ درصد بیشترین میزان 

انطباق را نشان می دهد. در حوزه فنی نیز شکاف قابل توجهی میان عملکرد بسیار 

مطلوب در»احراز هویت«)۱۰۰%( و عملکرد ضعیف در»یکپارچگی داده‌ها« 

)۵۰%( مشاهده می شود.
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ارزیابی انطباق سی��ستم‌‌ اطلاعات بیمار��ستان‌های دانشگاه ...

بحث
هدف از این مطالعه، بررسی میزان تطابق سیستم‌ اطلاعات بیمارستان های 

دانشگاه علوم پزشکی بیرجند با استانداردهای حفاظت فیزیکی و فنی استاندارد 

HIPAA بود. نتایج نشان داد که به‌طور کلی 81/7 درصد از بیمارستان‌های 

مورد بررسی، استانداردهای حفاظت فیزیکی را رعایت می کنند. در این بخش، 

بیشترین میزان انطباق مربوط به حیطه‌ی امنیت ایستگاه کاری)89/3%( و کمترین 

میزان انطباق مربوط به حیطه ی کنترل دستگاه‌ و رسانه)74/9%( بود. در بخش 

حفاظت فنی نیز 86/7 درصد از بیمارستان‌ها استانداردهای مربوط را رعایت 

کرده بودند. بالاترین میزان تطابق در این بخش به احراز هویت فرد یا نهاد)%۱۰۰( 

اختصاص داشت؛ درحالی که کمترین میزان انطباق در حیطه‌ی یکپارچگی)%۵۰( 

مشاهده شد. این یافته ها نشان می دهد که علی رغم رعایت نسبی استانداردهای 

حفاظت اطلاعات، همچنان در برخی حوزه های حساس مانند کنترل صحت 

داده ها و ردیابی سخت افزارها، کاستی هایی وجود دارد که نیازمند توجه و بهبود 

بیشتر است.

این نتایج با مطالعه‌ی Kruse و همکاران)15( همخوانی دارد که نشان 

داد 79 درصد از سازمان های مراقبت بهداشتی استانداردهای حفاظت فیزیکی 

HIPAA را رعایت می کنند. مطالعه‌ی Davis و Having )16( نیز نشان داد 

که اگرچه بیمارستان های ایالات متحد آمریکا انطباق بالایی با استانداردهای 

حفاظت فیزیکی HIPAA داشتند؛ اما میزان انطباق در بخش ارزیابی‌های دوره‌ای 

کمتر بود. مطالعه ی Anthony و همکاران)17( که ۳۲۲۱ بیمارستان متوسط و 

بزرگ را تحلیل کردند، نشان داد که استراتژی های سازمانی تأثیر قابل توجهی بر 

نرخ های انطباق دارند؛ و بیانگر این است که بیمارستان های بزرگ‌تر به‌دلیل داشتن 

 Benusa و Chen منابع بیشتر معمولًاً انطباق بهتری دارند؛ درحالی که مطالعه ی

)18( تأکید می کند که ارایه‌دهندگان کوچک خدمات بهداشتی اغلب به‌دلیل 

محدودیت های کارکنان و منابع مالی با چالش هایی در زمینه ی انطباق حفاظت 

داده مواجه هستند. همچنین در مطالعه ای دیگر گزارش شد که تنها 65 درصد 

از بیمارستان ها به طور کامل از این استانداردها پیروی می کنند؛ که نشان دهنده ی 

تفاوت های احتمالی در روش های ارزیابی یا تفاوت های منطقه ای است)19(. با 

توجه به پایین بودن میزان انطباق در حیطه‌ی کنترل دستگاه و رسانه)74/9 درصد(، 

پیشنهاد می شود که بیمارستان ها برنامه‌های آموزشی ویژه‌ای برای کارکنان در 

زمینه‌ی مدیریت صحیح دستگاه ها و رسانه های حاوی اطلاعات حساس بیماران 

ارایه دهند و سیاست های سختگیرانه‌تری برای کنترل و نظارت بر این موارد 

اعمال کنند تا اطمینان حاصل شود که تمام کارکنان از پروتکل های ضروری آگاه 

بوده و به آن ها پایبند هستند؛ که در نهایت فرهنگ امنیت را در محیط بیمارستان 

ترویج می‌دهد. یافته‌های این مطالعه نشان می‌دهد که سطح انطباق در حوزه‌های 

مختلف استاندارد HIPAA به طور محسوسی متفاوت است. برای نمونه، 

درحالی که انطباق در حوزه هایی مانند»امنیت ایستگاه کاری«)۱۰۰%( و »احراز 

هویت فرد یا نهاد« بسیار بالا بود، حوزه‌های»کنترل دستگاه‌ و رسانه«)%۷4/9( 

و »یکپارچگی«)۵۰%( نقاط ضعف جدی را نشان دادند. مرور ادبیات نشان 

می‌دهد که چنین شکاف‌هایی ممکن است متأثر از عواملی فراتر از فناوری، 

مانند فرهنگ سازمانی، منابع مالی و آگاهی در خصوص امنیت باشد. نتایج 

مطالعاتی مانند پژوهش Warkentin و همکاران)20( و Sari و همکاران)21( 

نشان داده‌اند که ویژگی هایی چون فرهنگ سازمانی، حمایت مدیریتی و دسترسی 

به منابع می توانند نقش تعیین کننده ای در سطح پایبندی به استانداردها ایفا کنند. 

این عوامل ممکن است تا حدی توضیح‌دهنده‌ی عملکرد ضعیف تر در حوزه های 

حساسی مانند کنترل دستگاه ها و یکپارچگی داده ها در مطالعه حاضر باشند. از 

این رو، بهبود انطباق، نیازمند راهبردهای سفارشی است که علاوه بر ارتقای 

فناوری و آموزش، بستر سازمانی و نهادی حاکم بر بیمارستان را نیز مورد 

توجه قرار دهد. برخی مطالعات نیز نشان داده‌اند که چالش هایی مانند ادغام 

ناکامل پروتکل های امنیتی یا کمبود ارزیابی‌های دوره‌ای می‌تواند منجر به ایجاد 

سیلوهای داده و ناهماهنگی در انطباق شود)22و17(. این عوامل ممکن است تا 

حدی توضیح‌دهنده‌ی نرخ پایین انطباق در اقدامات یکپارچگی داده ها در مطالعه 

حاضر باشند. همچنین، حمایت های مدیریتی به‌عنوان پیش‌بینی‌کننده های کلیدی 

اثربخشی اقدامات امنیتی شناسایی شده اند)23(. بنابراین، برای بهبود انطباق در 

حوزه های ضعیف تر، تمرکز بر عوامل سازمانی و انسانی، در کنار راهکارهای 

فنی، ضروری به نظر می رسد.

یافته های این مطالعه نشان می‌دهد که اکثر بیمارستان های مورد بررسی)%81/7( 

استانداردهای حفاظت فیزیکی HIPAA را رعایت می‌کنند؛ اما همچنان 

شکاف هایی در برخی حوزه ها وجود دارد. این نتایج با برخی مطالعات دیگر 

همخوانی دارد؛ یک مطالعه پیمایشی در بیمارستان های ایالات متحد آمریکا در 

سال های 2004 و 2005 نشان داد که حفاظت های فیزیکی برای محدود کردن 

دسترسی به سیستم های اطلاعات الکترونیکی از جمله استانداردهایی بوده‌اند که 
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احمد نگهبان و همکاران

بالاترین میزان انطباق را داشته‌اند)16(. همچنین، یک مطالعه مقطعی در یکی از 

بیمارستان های مصر، میانگین کلی انطباق با HIPAA را 85 درصد گزارش کرد 

و سطح بالایی از انطباق را به‌ویژه در حوزه حفاظت های مدیریتی نشان داد)24(.

با این حال، برخی مطالعات دیگر سطوح پایین تر یا متغیرتری از انطباق را 

گزارش کرده‌اند، به‌ویژه زمانی که دامنه ارزیابی شامل اقدامات امنیتی گسترده‌تر یا 

انواع خاصی از ارایه‌دهندگان خدمات سلامت بوده است. برای نمونه، پژوهشی 

در مراکز پزشکی دانشگاهی به»انطباق محدود با الزامات امنیتی HIPAA« اشاره 

کرده است)25(. همچنین، مطالعه‌ای درباره ارایه‌دهندگان خدمات سلامت روان 

طرف قرارداد با ایالت نیوجرسی نشان داد که بیشتر سازمان های مورد بررسی برای 

انطباق با الزامات امنیتی HIPAA آمادگی کافی نداشته‌اند)26(. به‌طور کلی، برخی 

بررسی ها نشان می‌دهند که بسیاری از ارایه‌دهندگان خدمات سلامت در دستیابی 

و حفظ انطباق با HIPAA با چالش هایی مانند محدودیت منابع، فناوری‌های 

 Kwon قدیمی و ماهیت پویای تهدیدات سایبری مواجه هستند)27(. در مطالعه‌ی

و Johnson )28(، میزان انطباق بیمارستان ها با استانداردهای حفاظت فیزیکی 

HIPAA در حدود ۸0% گزارش شد. این تفاوت ها می تواند ناشی از تغییرات در 

طول زمان، تفاوت های منطقه‌ای یا روش های ارزیابی متفاوت باشد.

با توجه به پایین ترین میزان انطباق در حیطه‌ی کنترل دستگاه‌ و رسانه)74/9 

درصد( پیشنهاد می شود که بیمارستان ها اقداماتي نظير تدوین و اجرای سیاست‌های 

مشخص برای مدیریت دستگاه ها و رسانه ها شامل شناسایی، ردیابی، نگهداری 

و امحای امن دستگاه ها و رسانه های حاوی اطلاعات بهداشتی، آموزش کارکنان 

از طريق برگزاری دوره های آموزشی منظم برای کارکنان در مورد اهمیت 

مدیریت صحیح دستگاه ها و رسانه ها و آشنایی با پروتکل های مربوط و استفاده 

از فناوری های پیشرفته با به کارگیری سیستم های ردیابی الکترونیکی و نرم‌افزارهای 

مدیریت دارایی برای نظارت بر دستگاه ها و رسانه ها را براي بهبود این حوزه در نظر 

بگیرند. اجرای این اقدامات می تواند به بهبود انطباق بیمارستان‌ها با استانداردهای 

حفاظت فیزیکی HIPAA و افزایش امنیت اطلاعات بیماران منجر شود.

در بخش حفاظت فنی نیز 86/7 درصد از بیمارستان ها، استانداردهای مربوط 

را رعایت کرده بودند. بالاترین میزان تطابق در این بخش به احراز هویت فرد 

یا نهاد)۱۰0%( اختصاص داشت؛ درحالی که کمترین میزان انطباق در حیطه ی 

یکپارچگی)۵0%( مشاهده شد. 

یافته های این مطالعه مبنی بر رعایت بالای استانداردهای حفاظت فنی در 

بیمارستان های مورد بررسی)86/7 درصد( و تطابق کامل در حیطه‌ی احراز 

هویت فرد یا نهاد)100 درصد( با نتایج برخی مطالعات پیشین همخوانی 

دارد. در مطالعه‌ی ابراهیم پور صدقیانی و همکاران نتایج ازریابی با استفاده از 

چک لیست های مبتنی بر استانداردهای HIPAA و ISO/IEC27001 نشان داد 

که استانداردهای فنی در بیمارستان 22 بهمن نیشابور 100 درصد رعایت شده 

و در بیمارستان حکیم، استانداردهای خط مشی امنیت اطلاعات نیز 100 درصد 

و تشکیلات امنیت اطلاعات 90 درصد بالاترین حد رعایت را داشتند. باوجود 

مطلوب بودن امنیت اطلاعات در بیمارستان های مورد مطالعه، ازآن جا که روزانه 

اطلاعات بسیار زیادی در بیمارستان ها تبادل ‌می‌شوند، عدم رعایت امنیت در 

حد نانو می تواند زیان های جبران ناپذیری را متوجه بیمارستان ها کند. بنابراین، 

مدیران بخش های مدیریت اطلاعات سلامت و فناوری اطلاعات بیمارستان ها 

باید تلاش کنند تا نقاط آسیب پذیر را شناسایی کرده و برای بهبود کاستی های 

  Kwon امنیت اطلاعات بیمارستان برنامه‌ریزی کنند)29(. در مطالعه‌ای که توسط

و Johnson )30( انجام شد، مشخص شد که بسیاری از بیمارستان‌ها به‌دلیل 

الزام های قانونی و با هدف جلوگیری از دسترسی غیرمجاز، پروتکل های احراز 

هویت کاربران را به طور کامل رعایت می‌کنند، به‌ویژه استفاده از نام کاربری 

و رمز عبور منحصربه فرد یا سیستم‌های احراز هویت چندعاملی که امنیت را 

افزایش می دهد. با این حال، میزان انطباق پایین در بخش یکپارچگی)50%( با 

یافته های Appari و Johnson )31( متفاوت است. آن‌ها در مطالعه‌ی خود نشان 

دادند که بسیاری از بیمارستان های ایالات متحد آمریکا، مکانیزم های خودکار 

سنجش یکپارچگی داده ها مانند امضای دیجیتال را به طور کامل اجرا کرده‌اند 

و میزان تطابق در این زمینه بالاتر از ۸۰ درصد بوده است. این تفاوت می تواند 

ناشی از تفاوت در زیرساخت های فناوری اطلاعات، سطح بودجه یا سیاست‌های 

حاکم بر بیمارستان های کشورهای مختلف باشد. برای بهبود انطباق در حیطه ی 

یکپارچگی، پیشنهاد می شود که بیمارستان ها از ابزارهای پیشرفته ی رمزنگاری و 

الگوریتم های Hashing برای تضمین یکپارچگی داده ها بهره بگیرند. همچنین، 

اجرای دوره های آموزشی مستمر برای کارکنان فناوری اطلاعات جهت آشنایی 

با شیوه های پیشرفته ی حفاظت از داده ها می تواند به ارتقای امنیت سیستم های 

اطلاعاتی کمک کند.

در ایران هنوز قانون جامع و یکپارچه ای برای حفاظت از داده های شخصی، 

از جمله داده های سلامت، وجود ندارد؛ اما مجموعه‌ای از مقررات پراکنده 
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به طور غیرمستقیم از این اطلاعات حمایت می‌کنند. مهم ترین این مقررات 

شامل اصل های ۲۲ و ۲۵ قانون اساسی، ماده ۶۴۸ قانون مجازات اسلامی درباره 

جرم انگاری افشای اسرار پزشکی، قانون جرایم رایانه ای در زمینه ی دسترسی و 

افشای غیرمجاز داده های الکترونیکی، و مواد ۵۸ تا ۶۱ قانون تجارت‌الکترونیکی 

درباره حفاظت از داده های شخصی است. همچنین وزارت بهداشت از طریق 

دستورالعمل های داخلی و منشور حقوق بیمار بر محرمانگی اطلاعات پزشکی 

تأکید می کند. با این حال، به دلیل فقدان چارچوب جامع مشابه مقررات بین‌المللی 

 ،))GDPR: General data protection regulations( و HIPAA( مانند

موضوعاتی مانند نحوه جمع آوری، نگهداری، پردازش، اشتراک گذاری و انتقال 

داده های سلامت هنوز با چالش ها و ابهام های جدی حقوقی مواجه است. 

پژوهش حاضر، با ارایه داده های کمی درباره انطباق بیمارستان‌ها با استانداردهای 

حفاظت فیزیکی)مانند عملکرد قوی در امنیت ایستگاه های کاری( و فنی)مانند 

احراز هویت قوی(، نقشه راه دقیقی از نقاط ضعف و قوت در اختیار مدیران قرار 

داده است. یافته های کلیدی، شکاف های حیاتی در حوزه های»کنترل دستگاه و 

رسانه« و »یکپارچگی اطلاعات« را برجسته می کند. این داده ها بلافاصله برای 

تخصیص مؤثر منابع به سمت آموزش مدون کارکنان، تدوین دستورالعمل های 

شفاف برای امحای امن‌ دستگاه ها، و تهیه نرم‌افزارهای ردیابی  قابل استفاده 

هستند تا ریسک های امنیتی ناشی از عدم انطباق را به صورت عملی کاهش داده 

و اعتماد بیماران به محرمانگی داده ها را تقویت کنند. از طرفی این مطالعه با 

محدودیت هایی چون کوچک بودن جامعه پژوهش، ماهیت خودگزارشی داده‌ها 

و تمرکز صرف بر استانداردهای حفاظت فیزیکی و فنی HIPAA در یک دانشگاه 

خاص مواجه است. ازاین‌رو برای دستیابی به درکی جامع تر و تعمیم پذیری نتایج، 

مطالعات آینده باید با نمونه های بزرگ تر، استفاده از روش های ترکیبی)مانند 

مشاهده مستقیم( و بررسی تأثیر عوامل سازمانی)نظیر بودجه و فرهنگ امنیتی( بر 

انطباق، انجام شوند. نتایج این مطالعات در سطح کلان به عنوان اولین گام سیاستی 

می تواند مبنایی برای طراحی و استقرار دستورالعمل های بومی امنیت اطلاعات 

سلامت در غیاب یک چارچوب ملی جامع باشد و دانشگاه های علوم پزشکی با 

ایجاد چارچوب امنیتی واحد و نظام پایش دوره ای می توانند هماهنگی و بهبود 

مستمر در کاهش ریسک نقص داده ها را در بیمارستان های خود تضمین کنند.  

نتیجه گیری
نتایج این مطالعه نشان دهنده ی انطباق کلی بالا و قابل قبول بیمارستان های 

مورد بررسی با الزامات امنیتی استاندارد HIPAA به عنوان یک استاندارد معتبر 

جهانی است؛ به طوری که بیش از ۸۰ درصد بیمارستان ها، استانداردها در هر دو 

حوزه ی حفاظت فیزیکی)81/7 درصد( و حفاظت فنی)86/7 درصد( را رعایت 

کرده اند. این نزدیکی درصدها، حاکی از توازن نسبی در توجه به زیرساخت ها و 

کنترل های فنی است. با این حال، وجود شکاف حدود ۱4 تا ۱۹ درصدی در انطباق 

کامل، ضرورت تمرکز بر حیطه های جزیی تر و برنامه‌ریزی برای رفع نواقص 

باقی مانده را گوشزد می کند تا امنیت داده های سلامت به طور کامل تضمین شود.

تشکر و قدرداني
از کلیه مدیران واحد فناوری اطلاعات در بیمارستان‌های مورد مطالعه 

جهت همکاری و همراهی سودمندشان  تشکر و قدردانی می گردد. این مطالعه 

بر اساس ملاحظات اخلاقی کميته اخلاق معاونت تحقیقات و فناوری دانشگاه 

علوم پزشکی بیرجند با کد اخلاق IR.BUMS.REC.1403.012 و شماره طرح 

پژوهشی 6554 انجام شد.
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